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Statut du présent mémoire

Le présent document spécifie un protocole de 1’Internet sur la voie de la normalisation pour la communauté de 1’Internet, et
appelle a des discussions et suggestions pour son amélioration. Priére de se référer a I’édition en cours des "Protocoles
officiels de I’Internet" (STD 1) pour voir I’état de normalisation et le statut de ce protocole. La distribution du présent
mémoire n’est soumise a aucune restriction.

(La présente traduction incorpore les errata 1014 et 1803)

Notice de Copyright
Copyright (C) The IETF Trust (2007).

Résumé
L'extension COMPRESS permet a une connexion IMAP d'étre compressée de fagon effective et efficace.
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1. Introduction et vue d'ensemble

Un serveur qui prend en charge I'extension COMPRESS l'indique avec un ou plusieurs noms de capacités consistant en
"COMPRESS=" suivi par un nom d'algorithme de compression pris en charge comme décrit dans le présent document.

Le but de COMPRESS est de réduire 1'utilisation de la bande passante de IMAP.

Comparé¢ a la compression PPP [RFC1962] et a la compression fondée sur le modem (voir [MNP] et [V42BIS])
COMPRESS offre une bien meilleure efficacité de compression. COMPRESS peut étre utilisé avec la sécurité de la couche
transport (TLS, Transport Security Layer) [RFC4346], avec le chiffrement d'authentification simple et couche de sécurité
(SASL, Simple Authentication and Security layer) avec des réseaux privés virtuels (VPN, Virtual Private Network) etc.
Compar¢ a la compression TLS [RFC3749], COMPRESS présente les avantages (inconvénients) suivants :

- COMPRESS peut étre mis en ceuvre facilement par les serveurs et clients IMAP.

- IMAP COMPRESS bénéficie d'une connaissance intime de I'automate a états du protocole IMAP, ce qui permet une
optimisation dynamique et agressive des parametres de l'algorithme de compression sous-jacent.

- Quand la couche TLS met en ceuvre la compression, tout protocole qui utilise cette couche peut bénéficier en toute
transparence de cette compression (par exemple, SMTP et IMAP). COMPRESS est spécifique de IMAP.
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Afin d'augmenter l'interfonctionnement, il est souhaitable d'avoir aussi peu d'algorithmes de compression différents que
possible, c'est pourquoi le présent document n'en spécifie qu'un. L'algorithme DEFLATE (défini dans la [RFC1951]) est un
standard, largement disponible et trés efficace, et il est donc le seul algorithme défini dans ce document.

Afin d'augmenter l'interopérabilité, les serveurs IMAP qui annoncent cette extension DEVRAIENT aussi annoncer le
mécanisme de compression TLS DEFLATE comme défini dans la [RFC3749]. Les clients IMAP PEUVENT utiliser la
compression COMPRESS ou TLS, cependant, si le client et le serveur prennent en charge les deux, il est RECOMMANDE
que le client choisisse la compression TLS.

L'extension ajoute une nouvelle commande (COMPRESS) et pas de nouvelle réponse.

2. Conventions utilisées dans le document

Les mots clés "DOIT", "NE DOIT PAS", "EXIGE", "DEVRA", "NE DEVRA PAS", "DEVRAIT", "NE DEVRAIT PAS",
"RECOMMANDE", "PEUT", et "FACULTATIF" en majuscules dans ce document sont a interpréter comme décrit dans le
BCP 14, [RFC2119].

La syntaxe formelle est définie par la [RFC4234] telle que modifiée par la [RFC3501].

Dans les exemples, "C:" et "S:" indiquent les lignes envoyées respectivement par le client et le serveur. "[...]" note une
élision.

3. Commande COMPRESS

Arguments : Nom du mécanisme de compression : "DEFLATE".
Réponse : aucune

Résultat :
OK : le serveur va compresser ses réponses et s'attend a ce que le client compresse ses commandes.
NO : la compression est déja active via une autre couche.
BAD : commande inconnue, argument invalide ou inconnu, ou COMPRESS déja actif.

La commande COMPRESS donne pour instruction au serveur d'utiliser le mécanisme de compression désigné
("DEFLATE" est le seul défini) pour toutes les commandes et/ou réponses aprés COMPRESS.

Le client NE DOIT PAS envoyer d'autre commande avant d'avoir vu le résultat de COMPRESS. Si la réponse était OK, le
client DOIT compresser en commengant par la premieére commande aprés COMPRESS. Si la réponse du serveur était BAD
ou NO, le client NE DOIT PAS activer la compression.

Si le serveur répond NO parce que il sait que le méme mécanisme est déja actif (par exemple, parce que TLS a négocié le
méme mécanisme) il DOIT envoyer COMPRESSIONACTIVE comme code de texte de réponse (voir au paragraphe 7.1 de
la [RFC3501]) et le texte de réponse DEVRAIT dire quelle couche compresse.

Si le serveur produit une réponse OK, le serveur DOIT compresser en commencant immédiatement aprés le CRLF qui
termine la réponse OK étiquetée. (Les réponses produites par le serveur avant la réponse OK vont bien sir rester non
compressées.) Si le serveur produit une réponse BAD ou NO, il NE DOIT PAS activer la compression.

Pour DEFLATE (comme pour de nombreux autres mécanismes de compression) le compresseur peut faire un compormis
entre vitesse et qualité. A la décompression, il n'y a pas matiére a compromis. Par conséquent, le client et le serveur sont
tous deux libres de prendre le meilleur taux raisonnable de compression pour les données qu'ils envoient.

Quand COMPRESS est combiné avec les couches de sécurité TLS (voir la [RFC4346]) ou SASL (voir la [RFC4422])
l'ordre d'envoi des trois extensions DOIT étre d'abord COMPRESS, puis SASL, et enfin TLS. C'est-a-dire qu'avant que les
données soient transmises, elles sont d'abord compressées. Ensuite, si une couche de sécurité SASL a été négociée, les
données compressées sont alors signées et/ou chiffrées en conséquence. Enfin, si une couche de sécurité TLS a été
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négociée, les données provenant de I'étape précédente sont signées et/ou chiffrées en conséquence. A la réception des
données, l'ordre de traitement DOIT étre inversé. Cela assure qu'avant l'envoi, les données sont compressées avant d'étre
chiffrées, indépendamment de 1'ordre dans lequel le client produit les COMPRESS, AUTHENTICATE, STARTTLS.

L'exemple suivant illustre comment les commandes et réponses sont compressées durant une simple séquence
d'enregistrement :

S: * OK [CAPABILITY IMAP4REV1 STARTTLS COMPRESS=DEFLATE)]
C: a starttls
S: a OK TLS active

A partir de ce point, tout est chiffré.

C: b login arnt tnra

S: b OK Logged in as arnt
C: ¢ compress deflate

S: ¢ OK DEFLATE active

A partir de ce point, tout est compressé avant d'étre chiffré.

L'exemple suivant montre comment un serveur peut refuser de compresser deux fois :

S: * OK [CAPABILITY IMAP4REV1 STARTTLS COMPRESS=DEFLATE]
[...]

C: ¢ compress deflate

S: ¢ NO [COMPRESSIONACTIVE] DEFLATE active via TLS

4. Efficacité de compression

Cette section est pour information, elle n'est pas normative.
IMAP pose des probléme inhabituels a une couche de compression.

L'amont est trés simple. La plupart des clients IMAP envoient encore et encore toujours les mémes quelques commandes,
de sorte que tout algorithme de compression qui peut exploiter la répétition fonctionne efficacement. La commande
APPEND est une exception ; les clients qui envoient de nombreuses commandes APPEND peuvent vouloir entourer de
grands littéraux avec des couleurs de la méme fagon que ce qui est recommandé pour les serveurs un peu plus loin dans
cette section.

L'aval a la propriété inhabituelle que plusieurs sortes de données sont envoyées, plongeant dans la confusion tous les
algorithmes de compression fondés sur des dictionnaires.

Un type est celui des réponses IMAP. Elles sont trés compressibles ; zlib utilisant son moindre réglage d'intensité¢ de CPU
compresse les réponses normales a entre 25 et 40 % de leur taille d'origine.

Un autre type est celui des en-tétes de messagerie électronique. Ils sont également compressibles, et bénéficient de
l'utilisation du méme dictionnaire que les réponses IMAP.

Un troisiéme type est le texte de corps de messagerie électronique. Le texte est généralement trés court et comporte
beaucoup d'ASCII, de sorte que le méme dictionnaire de compression va faire 1a aussi du bon travail. Quand plusieurs
messages dans la méme trame sont lus au méme moment, des lignes entre guillements etc., peuvent souvent é&tre
compressés presque a zEro.

Finalement, les piéces jointes (corps de messagerie électronique non textuels) sont transmises, soit en forme binaire, soit
codées en base-64.

Quand les pieces jointes sont restituées en forme binaire, DEFLATE peut étre capable de les compresser, mais le format de

la piece jointe n'est généralement pas de type IMAP, de sorte que le dictionnaire construit lors de la compression de IMAP
ne va pas aider. Le compresseur doit adapter son dictionnaire IMAP au format de la picce jointe, et vice-versa. Certains
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formats de fichier ne sont pas compressibles du tout en utilisant deflate, par exemple, les fichiers .gz, .zip, et .jpg.

Quand des piéces jointes sont restituées en forme base-64, les mémes probleémes s'appliquent, mais le codage base-64
ajoute un autre probleéme. Les algorithmes de compression sur 8 bits comme deflate fonctionnent bien sur des formats de
fichier de 8 bits, cependant le base-64 retourne un fichier en quelque chose qui ressemble a des octets de 6 bits, cachant la
plus grande partie du format de fichier de 8 bits au compresseur.

Quand on utilise la bibliothéque zlib (voir la [RFC1951]) les fonctions deflatelnit2(), deflate(), inflatelnit2(), et inflate()
suffisent a mettre en ceuvre cette extension. La valeur windowBits doit étre dans la gamme de -8 a -15, ou alors
deflateInit2() utilise le mauvais format. deflateParams() peut étre utilisé pour améliorer le taux de compression et
l'utilisation des ressources. L'argument Z FULL FLUSH sur deflate() peut étre utilis€ pour purger le dictionnaire
(I'homologue receveur n'a pas besoin de faire quelque chose).

Un client peut améliorer la compression en aval en mettant en ceuvre BINARY (défini dans la [RFC3516]) et en utilisant
FETCH BINARY 4 la place de FETCH BODY. A la connaissance de l'auteur, I'amélioration va de 5 % a 40 % selon la
picce jointe a télécharger.

Un serveur peut améliorer la compression en aval si il donne au compresseur l'indication que le type de données va
fortement changer, par exemple, en envoyant un Z FULL FLUSH au début et a la fin de grands littéraux non textuels
(avant et apres "*CHARS' dans la définition de "literal" dans la RFC 3501, page 86). Il vaut mieux laisser les petits littéraux
comme ils sont. Une limite possible est 5 k.

Un serveur peut améliorer I'efficacité de la CPU chez le serveur et le client si il ajuste le niveau de compression (par
exemple, en utilisant la fonction deflateParams() dans zlib) a ce moment, pour éviter d'essayer de compresser des piéces
jointes incompressibles. Une stratégie trés simple est de changer le niveau a 0 au début d'un littéral pourvu que les deux

premiers octets soient Ox1F 0x8B (comme dans des fichiers deflate-compressed) ou OxFF 0xD8 (JPEG), et de le garder a 1-
5 le reste du temps. Des stratégies plus complexes sont possibles.

5. Syntaxe formelle

La spécification de syntaxe qui suit utilise la notation de forme Backus-Naur augmenté (ABNF) comme spécifiée dans la
[RFC4234]. Cette syntaxe s'ajoute a la grammaire spécifiée dans la [RFC3501]. La [RFC4234] définit SP et la [RFC3501]
définit command-auth, capability, et resp-text-code.

Sauf mention contraire, tous les caractéres alphabétiques sont insensibles a la casse. L'utilisation de caractéres majuscules
ou minuscules pour définir des chaines de jetons est seulement pour facilité la lisibilité. Les mises en ccuvre DOIVENT
accepter ces chaines de fagon insensible a la casse.

command-auth =/ compress

compress = "COMPRESS" SP algorithm

capability =/ "COMPRESS="algorithm ;; plusieurs capacités COMPRESS sont permises.

algorithm = "DEFLATE"

resp-text-code =/ "COMPRESSIONACTIVE"

Noter qu'a cause de la syntaxe des noms de capacités, les futurs noms d'algorithmes doivent étre des atomes.

6. Considérations sur la sécurité

Comme pour la compression TLS [RFC3749].
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7. Considérations relatives a I'ANA

LTANA a ajout¢ COMPRESS=DEFLATE a la liste des capcités IMAP.
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