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ESTADO DE ESTE DOCUMENTO

Este es el Informe Final sobre las cuestiones de acreditacién de los servicios de privacidad y proxy, redactado por el

personal de la ICANN y el Grupo de Trabajo para ser presentado ante el Consejo de la GNSO el 7 de diciembre de

2015.

RESUMEN

El presente informe se presenta ante el Consejo de la GNSO para su consideracién como paso necesario del

Proceso de Desarrollo de Politicas de la GNSO sobre las cuestiones de acreditacion de los servicios de privacidad y

proxy.
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1. Resumen ejecutivo

1.1 Antecedentes

El 27 de junio de 2013, la Junta Directiva de la ICANN aprobé el nuevo Acuerdo de Acreditacion de

Registradores de 2013 ("2013 RAA"). La RAA 2013 abordd la mayor parte de las modificaciones

recomendadas de alta prioridad previamente propuestas por el Equipo de Redaccién de la GNSO
(Organizacion de Apoyo para Nombres Genéricos) y el ALAC (Comité Asesor At-Large) en su Informe
Final ("Informe Final sobre el RAA")! y las agencias de orden publico ("LEA" por sus siglas en inglés), a
excepcion de la clarificacion de responsabilidades del registrador en relacidn con el procedimiento
previsto en virtud de la Politica Uniforme de Resolucién de Disputas por Nombres de Dominio
("UDRP"), y las cuestiones relativas a los servicios de privacidad y representacidon (proxy), incluidos sus
procedimientos de acreditacion, solicitudes de retransmision (relay) y revelacién de identidad (reveal).
Desde entonces, la GNSO ha abordado las cuestiones relativas a las responsabilidades de un registrador
en relacidn al bloqueo de un nombre de dominio sujeto a un procedimiento de la UDRP?, mientras que
la UDRP en si misma —conjuntamente con todos los otros mecanismos de proteccion de los derechos
existentes— es el objeto de un Informe de Cuestiones Preliminares que se publicé para comentario

publico en octubre de 20153, De este modo, se identificaron? las cuestiones relativas a los servicios de

1 Consulte http://gnso.icann.org/issues/raa/raa-improvements-proposal-final-report-18oct10-en.pdf.

2 Consulte http://gnso.icann.org/en/group-activities/active/locking-domain-name.

3 véase http://gnso.icann.org/en/issues/new-gtlds/rpm-prelim-issue-09oct15-en.pdf. Nétese que, mientras que la
resolucion original del Consejo (http://gnso.icann.org/en/council/resolutions#201112) solicité el Informe de
Cuestiones para que sea publicado 18 meses después de la delegacién del primer gTLD bajo el Programa de
Nuevos gTLD, en enero de 2015 el Consejo aprobd una prérroga de la fecha limite para el mes de octubre de 2015:
http://gnso.icann.org/en/meetings/minutes-council-29jan15-en.htm.

4Véase el Informe sobre la Finalizacién de las Negociaciones del RAA 2013, preparado por el personal de la ICANN
en el mes de septiembre de 2013. http://gnso.icann.org/en/issues/raa/negotiations-conclusion-16sep13-en.pdf.
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privacidad y representacién (proxy) como las Unicas cuestiones pendientes tras finalizar las
negociaciones del RAA 2013, que fueron apropiadas para un PDP (Proceso de Desarrollo de Politicas),
de conformidad con la solicitud de la Junta Directiva de la ICANN en octubre de 2011 de un Informe de
Cuestiones al iniciar negociaciones para el RAA 2013 con el Grupo de Partes Interesadas de
Registradores de gTLD’. El RAA 2013 también contempla el desarrollo e implementacion de una

acreditacion de servicios de privacidad y representacion (proxy) por parte de la ICANN.®

El 31 de octubre de 2013, el Consejo de la GNSO inicié un Proceso de Desarrollo de Politicas y

establecié una carta organica para el Grupo de Trabajo sobre Cuestiones de Acreditacion de los
Servicios de Privacidad y Responsabilidad (proxy) ("PPSAI"). El 6 de noviembre de 2013 se emitid
una convocatoria de voluntarios para el Grupo de Trabajo ("WG"), y el 3 de diciembre de 2013 el Grupo
de Trabajo celebrd su primera reunién’. EI 5 de mayo de 2015, el Grupo de Trabajo publicé su Informe

inicial para comentario publico®.

1.2 Deliberaciones del Grupo de Trabajo

El Grupo de Trabajo PPSAl comenzd su trabajo el 3 de diciembre de 2013. El Grupo de Trabajo decidié
conducir sus deliberaciones principalmente a través de teleconferencias semanales, ademas de
discusiones en su lista de correo electrénico y en las reuniones programadas durante las reuniones
publicas de la ICANN. La Seccién 5 brinda un panorama general de las deliberaciones del Grupo de
Trabajo llevadas a cabo mediante teleconferencias, listas de correo electrénico y las reuniones publicas

de la ICANN.

El Grupo de Trabajo acordd desde el principio agrupar las veintiuna preguntas establecidas en su carta

organica, en siete categorias de preguntas relacionadas. Para cada pregunta de la carta organica, el

5 Consulte https://www.icann.org/resources/board-material/resolutions-2011-10-28-en#7.

6 Véase, por ejemplo, la Seccidn 3.14 del RAA 2013: https://www.icann.org/resources/pages/approved-with-specs-
2013-09-17-ent#iraa.

7 Para acceder a informacidn de antecedentes sobre la conformacion y las deliberaciones del Grupo de Trabajo,
consulte el espacio de trabajo wiki del WG en: https://community.icann.org/x/9iCfAg.

8 El Informe inicial, los comentarios publicos recibidos y el informe del personal sobre los comentarios publica
puede verse en https://www.icann.org/public-comments/ppsai-initial-2015-05-05-en.
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Grupo de Trabajo utilizé una plantilla uniforme que contenia informacién de antecedentes relevante a
esa pregunta, las opiniones recibidas por parte de la comunidad, las respuestas a la encuesta de
miembros del Grupo de Trabajo y otros materiales pertinentes para informar sus deliberaciones y la
elaboracion de las conclusiones preliminares que se presentaron para la recepcién de comentarios
publicos en su Informe Inicial. Para preparar este Informe Final, el Grupo de Trabajo recurrié a una
Herramienta de Revisién de Comentario Publico para simplificar el andlisis de los aportes de la
comunidad recibidos en su Informe inicial y formd cuatro subequipos para revisar categorias especificas

de los comentarios publicos recibidos.

Las conclusiones del Grupo de Trabajo y las recomendaciones finales para todas las preguntas
establecidas en la carta organica se pueden encontrar en forma completa en la Seccién 7 de este

Informe Final. También se encuentran resumidas en la Seccion 1.3 a continuacion.

1.3 Las recomendaciones finales del Grupo de Trabajo

A través de su carta organica, se encargo al Grupo de Trabajo brindar al Consejo de la GNSO
“recomendaciones de politica con respecto a las cuestiones identificadas durante las negociaciones del
RAA 2013, incluidas las recomendaciones hechas por los organismos de orden publico y grupos de
trabajo de la GNSO, que no se hubiesen tratado durante las negociaciones del RAA 2013 y que sean de
otra manera adecuadas para un PDP; especificamente, las cuestiones relativas a la acreditacion de los
servicios de privacidad y responsabilidad (proxy)”. Cuando se publicé el Informe inicial, el Grupo de
Trabajo acordé un conjunto de conclusiones preliminares para la mayoria de las preguntas de la carta
organica, aunque en varias instancias ain no se habia acordado una posicién sobre determinadas
cuestiones. Este Informe Final contiene todas las recomendaciones consensuadas del Grupo de Trabajo
en todas las preguntas de la carta organica, que se basan en las deliberaciones del Grupo de Trabajo y su

revision de los comentarios publico al Informe inicial recibidos.

El Grupo de Trabajo considera que sus recomendaciones finales, de ser aprobadas por el Consejo de la
GNSO vy la Junta Directiva de la ICANN, mejorardn sustancialmente el entorno actual, dado que en la
actualidad no existe ningun sistema de acreditacion para los servicios de privacidad y representacion

(proxy) ni tampoco un conjunto de referencias o mejores practicas desarrolladas por la comunidad para
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estos servicios. Se espera que sus recomendaciones proporcionaran una base sdlida para el desarrollo e
implementacion de un marco de acreditacién por parte de la ICANN, como parte de los esfuerzos
continuos de la ICANN para mejorar el sistema de WHOIS, incluyendo la implementacidn de las

recomendaciones formuladas por el Equipo Revisor de las Politicas de WHOIS®.

El texto completo de todas las conclusiones finales del Grupo de Trabajo, incluyendo cualquier nota

complementaria, se expone en detalle en la Seccién 7.

1.3.1 Resumen de las recomendaciones consensuadas por el Grupo de Trabajo

Para finalizar sus recomendaciones, el Grupo de Trabajo observd en varias instancias durante las
deliberaciones que pueden existir desafios de implementacion en la aplicacién de las normas de
acreditacion a los proveedores de servicios de privacidad y representacion (proxy) que no estan afiliados
a un registrador acreditado por la ICANN. El Grupo de Trabajo identificd una serie de temas entre las
preguntas de la carta organica que podrian dar origen a este tipo de desafios. Incluyen el impacto de
una transferencia de registro de nombre de dominio en los servicios de privacidad o representacién
(proxy) a un cliente, el efecto en un cliente de la desacreditacion de un proveedor de servicio de
privacidad o proxy y la opcidn de un proveedor de servicio de privacidad o representacién (proxy) para
ofrecer la cancelacién de un registro de nombre de dominio en lugar de la divulgacién de informacién de
cliente como respuesta a la solicitud valida de un tercero. Si bien el Grupo de Trabajo considera que las
politicas de acreditacion que recomienda son adecuadas para abordar gran parte de estas situaciones,
también reconoce que la implementacién de estas puede requerir ajustes de implementacion, en el caso
de los proveedores de servicio acreditados que no estdn afiliados a los registradores acreditados por la

ICANN.

El Grupo de Trabajo ha llegado a un ACUERDO CONSENSUADO sobre las siguientes recomendaciones:

|. DEFINICIONES:

% Consulte el Plan de Accién de la ICANN para el Informe Final del Equipo Revisor de las Politicas de WHOIS
(noviembre de 2012): https://www.icann.org/en/system/files/files/implementation-action-08nov12-en.pdf.
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1. El Grupo de Trabajo recomienda la adopcion de las siguientes definiciones, para evitar las
ambigliedades que rodean el uso comun de ciertas palabras en el contexto de WHOIS. El Grupo
de Trabajo recomienda que estas recomendaciones sean utilizadas de manera uniforme por la
ICANN, incluso en general, en relacién a WHOIS mads alla de las cuestiones de privacidad y

representacion (proxy):

e Un "servicio de privacidad" es un servicio mediante el cual el nombre registrado se registra
para el usuario beneficiario como titular de nombre de contacto, pero para el cual el
proveedor de servicio de privacidad o proxy proporciona informacion de contacto
alternativa y confiable para la visualizacidn de informacion de contacto del titular de
nombre registrado en el servicio de datos de registracion (WHOIS) o un servicio
equivalente®®.

e Un "servicio de representacion" es un servicio mediante el cual el titular de nombre
registrado licencia el uso de un nombre registrado al cliente de privacidad y proxy (PP) para
proporcionarle el uso del nombre de dominio y se muestra la informacion de contacto del
titular de nombre registrado en el servicio de datos de registracion (WHOIS) o un servicio

equivalente, en lugar de la informacién de contacto del cliente.

NOTA: Respecto de las definiciones de un Servicio de privacidad y un Servicio de representacién

(proxy), el Grupo de Trabajo hace la siguiente recomendacién adicional:

0 Los registradores no deben aceptar a sabiendas'! registraciones por parte de
proveedores de servicios de privacidad o representacién (proxy) que no estén

acreditados mediante el proceso desarrollado por la ICANN. En el caso de las

10 L as definiciones del Servicio de privacidad y del Servicio de representacidn (proxy) reflejan las del RAA 2013. En
este contexto, el RAA 2013 también define el “nombre registrado” como un nombre de dominio dentro del
dominio de un gTLD, acerca del cual un Operador de Registro de gTLD (o un afiliado o subcontratista
comprometido en la provisidn de Servicios de registro) mantiene datos en una Base de datos de registro, arregla su
mantenimiento o deriva ingresos de dicho mantenimiento; el “titular de nombre registrado ” se define como el
titular de un nombre registrado.

11 En este contexto, “a sabiendas” refiere al conocimiento real en el momento de enviar el registro al registrador.
Como orientacion de implementacion, este conocimiento normalmente se obtiene mediante un informe de la
ICANN o tercero al registrador.
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entidades no acreditadas que registren nombres en representacién de terceros, el
Grupo de Trabajo observa que se deberian aplicar las obligaciones para titulares de

nombre registrado, tal cual se describen en la Seccién 3.7.7 del RAA 20132,

e Cuando se utiliza en el presente Informe Final en el contexto de la relacién entre un
proveedor de servicio de privacidad y representacion (proxy) y un registrador acreditado por
la ICANN, el término “afiliado” refiere a un proveedor de servicios de privacidad o
representacioén (proxy) que esta afiliado con un registrador tal, en el sentido en que se
utiliza el término en el RAA 2013. La Seccién 1.3 del RAA 2013 define “afiliado” como una
persona o entidad que, directa o indirectamente, a través de uno o mas intermediarios,
controla, es controlado por o estd bajo un control comun con la persona o entidad
especificada.

e "Publicacién" significa la revelacion de® la identidad o los detalles de contacto de una
persona (es decir, el titular de la licencia o propietario beneficiario de un nombre de
dominio registrado) en el sistema de WHOIS.

e "Divulgaciéon" significa la revelacion de la identidad o los detalles de contacto de una
persona (es decir, el titular de la licencia o propietario beneficiario de un nombre de
dominio registrado) en el sistema de WHOIS.

e Eltérmino "persona" tal como se utiliza en estas definiciones se entiende que incluye a las
personas fisicas y juridicas, asi como a organizaciones y entidades.

e la “autoridad de orden publico” significa la aplicacion de la ley, la proteccion del
consumidor, las autoridades cuasi gubernamentales u otras autoridades similares,

designadas de vez en cuando por el gobierno nacional o territorial de la jurisdiccién en que

12 |3 Seccidn 3.7.7.3 del RAA 2013 establece lo siguiente: “Todo Titular de Nombre registrado que tenga la
intencién de otorgar la licencia de uso de un nombre de dominio a un tercero sera, no obstante, el Titular del
nombre registrado del registro y sera responsable de facilitar su propia informacién de contacto completay
proporcionar y actualizar la informacién de contacto técnica y administrativa adecuada para permitir la resolucién
oportuna de todos los problemas que surjan en relacion con el Nombre registrado”.

13 Como la palabra "revelar" ha sido utilizada en el contexto de WHOIS para describir las dos acciones distintas que
el Grupo de Trabajo ha definido como "Divulgacion" y "Publicacion", el grupo de trabajo esta utilizando "revelar"
dentro de sus definiciones como parte de una descripcidon mas exacta, para aclarar cual de los dos significados se
aplicaria en un caso especifico. El resto de este Informe Inicial generalmente utiliza los términos "Divulgacion" y
"Publicacion" para referirse al aspecto especifico relevante de una "revelacion".
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esté establecido el prestador del servicio de privacidad o representacién (proxy) o en que
mantenga una oficina fisica. Esta definicidn se basa en la Seccién 3.18.2 del Acuerdo de
Acreditacidn de Registradores 2013, cuya disposicion detalla la obligacién de un registrador
para mantener un punto de contacto para y de revisar los informes recibidos de las
autoridades de orden publico®. Como tal, el Grupo de Trabajo observa que esta
recomendacién para elaborar una definicién de la “autoridad de orden publico” en el
contexto de la acreditacién de los servicios de privacidad y representacion (proxy) también
debe actualizarse en la medida en que se modifique la definicidon correspondiente en el RAA,
si correspondiere.

e "Retransmision (relay)", cuando se utiliza en el contexto de un requerimiento a un
proveedor de servicios de privacidad o representacién (proxy) por parte de un Solicitante,
significa reenviar el requerimiento o de otra manera notificar al cliente del servicio de
privacidad o representacion (proxy) que un Solicitante estd tratando de ponerse en contacto
con el cliente.

e Eltérmino “Solicitante”, cuando se utiliza en el contexto de una Retransmisién, Divulgacién
o Publicaciodn, incluso el Marco de Divulgacion Ilustrativo que se describe en el Anexo B,
significa un individuo, organizacién o entidad (o sus representantes autorizados) que
requiere a un proveedor de servicios de privacidad o representacidn (proxy) ya sea una
Retransmisidn o una Divulgacién o Publicacion de la identidad o los detalles de contacto de

un cliente, segun corresponda.

II. SIN DISTINCION EN EL TRATO; REQUISITOS DE ETIQUETAS DE WHOIS; VALIDACION Y VERIFICACION DE

LOS DATOS DEL CLIENTE:

2. Alos efectos del proceso de acreditacion, los servicios de privacidad y representacion (proxy)
—de aqui en adelante referidos como "Servicios de P/P"— deben ser tratados de la misma

manera.

3. El estatus de un registratario como organizacidon comercial, organizacion no comercial o

individuo no debe ser el factor determinante para la disponibilidad de los Servicios de P/P para

14 yéase https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en.
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el registratario. Fundamentalmente, los Servicios de P/P deben permanecer a disposicion de los
registratarios, independientemente de su estatus como organizaciones comerciales o no
comerciales, o como individuos. Ademas, las registraciones mediante Servicios de P/P no deben

limitarse para los individuos que utilizan sus dominios con fines no comerciales.

4. Enla medida de lo posible, las registraciones de nombres de dominio que involucren a

proveedores de Servicios de P/P deben estar claramente etiquetadas como tales en WHOIS?.

5. Los datos del cliente de Servicios de P/P han de ser validados y verificados de manera

consistente con los requisitos sefialados en la Especificacidon del Programa de Exactitud de

WHOIS del RAA 2013 (segun su actualizacién ocasionalmente). En los casos en que un proveedor
de Servicios de P/P esté afiliado con un registrador y que ese registrador afiliado haya realizado
la validacidn y verificacion de los datos del cliente de Servicios de P/P, no se debera exigir una
nueva verificacion por parte del proveedor de Servicios de P/P para la misma informacion

idéntica.

DISPOSICIONES OBLIGATORIAS PARA INCLUIR EN LOS TERMINOS DE SERVICIO Y REQUISITOS MINIMOS

DE LOS PROVEEDORES QUE DEBERAN SER COMUNICADOS A LOS CLIENTES:

6. Todos los derechos, responsabilidades y obligaciones de los registratarios y clientes de Servicios
de P/P, asi como aquellos de los proveedores acreditados de Servicios de P/P deben ser
claramente comunicados en el acuerdo de registracion del Servicio de P/P, incluyendo las
obligaciones de un proveedor en la gestion de esos derechos y responsabilidades y los requisitos
especificos aplicables a las transferencias y renovaciones de un nombre de dominio. En
particular, todos los proveedores de Servicios de P/P acreditados deben revelar a sus clientes las

condiciones en que el servicio puede ser dado de baja en el caso de una transferencia del

15 Si bien esto puede ser posible con los campos existentes, el Grupo de Trabajo también ha explorado la idea de
que la etiqueta también pueda implementarse mediante la adicidén de otro campo de WHOIS, y es consciente de
que esto puede plantear algunas cuestiones que deben ser consideradas apropiadamente como parte de la
implementacion. Para mayor claridad, las referencias a “WHOIS” en el presente Informe Final son hacia el Servicio
de Directorio de Registros gTLD actualmente accesible a nivel mundial, asi como a todos los sucesores y
reemplazos de aqui en adelante.
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nombre de dominio, y cdmo se manejan las solicitudes de transferencia de un nombre de

dominio.

7. Todos los proveedores de Servicios de P/P acreditados deben incluir en sus sitios web —y en
todas las politicas y documentos relacionados con la Publicacidn y Divulgacion— un enlace, ya
sea a un formulario de solicitud normalizado o una lista equivalente de criterios especificos que
el proveedor requiera con el fin de determinar si dara o no consentimiento a las solicitudes de
terceros, tal como para la Divulgacion o Publicacion de la identidad o los detalles de contacto

del cliente.

8. Todos los proveedores de Servicio P/P acreditados deben publicar sus términos de servicio,
incluyendo precios (p. ej. en sus sitios web). Ademas de otras disposiciones obligatorias
recomendadas por el Grupo de Trabajo, los términos deben, al menos, incluir los siguientes

elementos en relacién con la Divulgacidn y Publicacion:

e Aclaracién de cuando esos términos se refieren a solicitudes de Publicacion (y sus
consecuencias) y cuando a solicitudes de Divulgacién (y sus consecuencias). El Grupo de
Trabajo recomienda ademas que los proveedores acreditados incluyan expresamente una
clausula en sus términos de servicio, que explique el significado y las consecuencias de la
Publicacion.

e Los fundamentos especificos sobre los cuales los detalles de un cliente pueden divulgarse o
publicarse, o se puede suspender o terminar un servicio, incluso la Publicacién en caso de
que un cliente inicie una transferencia del nombre de dominio subyacente®®. Con esta
recomendacion, el Grupo de Trabajo observd los cambios que se debian incorporar a la

Politica de Transferencia entre Registradores (“IRTP”) en 2016, donde tras un cambio

16 E| Grupo de Trabajo cree que no deberia haber restricciones obligatorias sobre los proveedores que pueden
terminar la relacion de servicio con un cliente por los fundamentos establecidos en los términos del servicio, sujeto
a cualquier otra limitacidn especifica que pudiera recomendar en el presente informe. El Grupo de Trabajo observa
que, quizas, no sea posible elaborar una politica general que evite en todos los casos la Publicacién mediante
terminacién del servicio, donde el cliente se muestre como inocente (es decir, no en incumplimiento).
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de registratario,'” un registrador debe imponer un bloqueo de 60 dias de transferencia entre
registradores.

e Aclaracién sobre si un cliente: (1) Sera notificado cuando un proveedor reciba una solicitud
de Publicacién o Divulgacién por parte de un tercero; y (2) podrd optar por cancelar su
registracion de dominio antes de y en lugar de la Publicacién o Divulgacion. No obstante, los
proveedores de Servicios P/P acreditados que ofrecen esta opcidn deben prohibir la
cancelacién de un nombre de dominio que sea el sujeto de un procedimiento de Politica
Uniforme de Resolucién de Disputas por Nombres de Dominio (UDRP).

e Aclaracién de si un Solicitante serd notificado en tiempo y forma de la decision del
proveedor: (1) de notificar a su cliente sobre la solicitud; y (2) si el proveedor acuerda o no
cumplir con la solicitud de Divulgacidn o Publicacién. Esto también se debe indicar

claramente en todos los materiales relativos a la Divulgacidén o Publicacion.

9. Ademds, el Grupo de Trabajo recomienda las siguientes como las mejores practicas para los

proveedores de Servicios de P/P acreditados®®:

e Los proveedores de Servicios de P/P deben facilitar y no obstaculizar la transferencia?®,
renovacion o restauracion de un nombre de dominio por parte de sus clientes, incluyendo
sin limitacion una renovacion durante un Periodo de Gracia de Redencidén en virtud de la

Politica de Recuperacion de Registraciones Vencidas asi como transferencias a otro

registrador.
e Los proveedores de Servicios de P/P deben realizar esfuerzos comerciales razonables para
evitar la necesidad de revelar los datos ocultos de clientes en el proceso de renovacién,

transferencia o restauracion de un nombre de dominio.

17 Esto se define como un cambio material, es decir, no tipografico, del nombre de registratario, organizacién o
direccion de correo electrénico —o ante la ausencia de un contacto de correo electronico, el contacto
administrativo que figura para el registratario—.

8 El Grupo de Trabajo reconoce que la aplicacidon de estas recomendaciones puede implicar el desarrollo de
nuevos procedimientos.

19 véanse también las observaciones del Grupo de Trabajo en Recomendacién nro 21, respecto de los riegos y
desafios adicionales que pueden surgir cuando el proveedor de Servicios de P/P es independiente (es decir, no esta
afiliado) del Registrador acreditado por la ICANN, y que pueden ser de particular interés para las cuestiones de
transferencias y desacreditaciones.
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e Los proveedores de Servicios de P/P deben incluir en sus términos de servicio un enlace a
otra direccion o al sitio web de la ICANN (o a otro lugar en linea aprobado por la ICANN,
como el sitio web del proveedor), donde una persona pueda buscar las definiciones y los

significados de términos autoritativos especificos como Divulgacion o Publicacion.

CAPACIDAD DE CONTACTO Y RESPUESTA DE LOS PROVEEDORES DE SERVICIOS DE PRIVACIDAD Y

REPRESENTACION (PROXY):

10. La ICANN debe publicar y mantener una lista de acceso publico de todos los proveedores de
Servicios de P/P acreditados, con toda la informacidn de contacto correspondiente. Se debe
advertir a los registradores que, como mejores practicas, proporcionen un enlace web a los
Servicios de P/P que ellos o sus afiliados ejecutan. Los proveedores de Servicios de P/P deben
declarar su afiliacion con un registrador (si lo tienen) como requisito del programa de

acreditacion®.

11. Los proveedores de Servicios de P/P deben mantener un punto de contacto para los propédsitos
de informar abusos. En este respecto, un punto de contacto “designado” en lugar de un punto
de contacto “dedicado” sera suficiente para los propdsitos de informar abusos, ya que la
principal preocupacién es contar con un punto de contacto al cual los terceros puedan acudiry
recibir respuesta. Como aclaracion, el Grupo de Trabajo observa que en tanto el requisito de un
solo punto de contacto pueda cumplirse en términos operativos, no serd obligatorio para un

proveedor designar a una persona especifica en el manejo de tales informes.

12. Los proveedores de Servicios de P/P deben ser plenamente localizables, mediante la publicacién

de datos de contacto en sus sitios web de manera que modele la Especificacidn sobre

Registraciones de Privacidad y Representacidn (Proxy) de la Seccion 2.3 del RAA 2013, y podra

actualizarse ocasionalmente.

20 E] Grupo de Trabajo deliberd, aunque no llegd a un consenso, sobre la posibilidad de exigir a un registrador que
también declare su afiliacion (si la hubiese) con un proveedor de Servicios de P/P.
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13. Los requisitos relativos a las supuestas formas de conducta maliciosa seran abordados por el
punto de contacto designado publicado por el proveedor de Servicios de P/P acreditado por la
ICANN y deben incluir una lista de las formas de conducta maliciosa a abordar. Estos requisitos
deben permitir la suficiente flexibilidad como para adaptarse a nuevos tipos de conducta
maliciosa. A modo de ejemplo, la Seccién 3 de la Especificacién de Compromisos en pos del
interés publico (PIC) del Acuerdo de Registro?! de los Nuevos gTLD o el Anexo 1 de las
Protecciones de Categoria 2 del Comunicado?? del GAC pronunciado en Pekin podrian servir

como punto de partida para el desarrollo de dicha lista.
14. El punto de contacto designado para el proveedor de Servicios de P/P debe poder y estar
autorizado a investigar y manejar los informes de abuso y las solicitudes de informacidn que

reciba.

FORMULARIO NORMALIZADO Y REQUISITOS PARA LOS INFORMES DE ABUSO Y REQUERIMIENTOS DE

INFORMACION:

15. Se deberd elaborar un conjunto uniforme de criterios obligatorios minimos a seguir para los
propdsitos de informar abusos y enviar solicitudes, incluso las solicitudes para la Divulgacién de
informacidn de cliente. Los formularios que los proveedores de Servicios de P/P individuales

puedan necesitan para este propdsito deben también incluir un espacio para texto libre?. Los

21 Consulte http://newgtlds.icann.org/en/applicants/agb/agreement-approved-20novi13-en.pdf; la Seccion 3
establece que: "El Operador de Registro incluird una cldusula en los Acuerdos entre Registro y Registrador que exija
a los Registradores la inclusion, en sus Acuerdos de Registro, de una cldusula mediante la cual se prohiba a los
Titulares de Nombres Registrados distribuir software malicioso (malware), redes de robots (botnets) de operacion
abusiva, suplantacion de identidad (phishing), infraccion de marcas comerciales o violacion de propiedad intelectual
(copyright), practicas fraudulentas o engafosas, falsificaciones u otra participacion en actividades ilegales, y
explicitando (de acuerdo con la legislacion aplicable y cualquier procedimiento relacionado) las consecuencias
resultantes de tales actividades, incluida la suspension del nombre de dominio."

22 Consulte https://www.icann.org/en/system/files/correspondence/gac-to-board-11aprl3-en.pdf; el Anexo 1 de
las Protecciones de Categoria 2 establece que: "Los Operadores de Registro garantizaran que los términos de uso
para los registratarios incluyan prohibiciones en contra de la distribucion de software malicioso (malware), el uso de
redes de robots (botnets), la suplantacion de identidad (phishing), la pirateria, la violacion a los derechos de marca o
de autor, las practicas fraudulentas o engafiosas, las falsificaciones o cualquier otra participacion en actividades
ilicitas."

23 Con la excepcidn especifica de los requerimientos de Divulgacion de los titulares de derechos de propiedad
intelectual (véase la Recomendacién n.® 19 a continuacién), el Grupo de Trabajo discutié, aunque no finalizo, los
elementos minimos que deben incluirse en dicho formulario en relacidn con otras solicitudes e informes. El Grupo
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proveedores de Servicios de P/P también deben tener la capacidad de "categorizar" los informes
recibidos, a fin de facilitar la capacidad de respuesta. Los proveedores de Servicios de P/P
también deben establecer la jurisdiccidn aplicable en la que se resolveran las disputas —
incluidas las que pudieran surgir bajo el Marco de Divulgacion llustrativo que se describe en el

Anexo B— sobre todos los formularios utilizados para los propdsitos de informe vy solicitud.

RETRANSMISION (REENVIO) DE SOLICITUDES DE TERCEROS.

16. Respecto a la retransmisién de las comunicaciones electrénicas®*:

e Todas las comunicaciones requeridas por el RAA y las politicas de consenso de la ICANN
deben ser retransmitidas.

e Para el resto de las comunicaciones electrdnicas, los proveedores de Servicios de P/P
pueden elegir una de las dos opciones siguientes:

i. Opcion 1: Retransmitir todas las solicitudes electrdénicas recibidas (inclusive
aquellas recibidas a través de mensajes de correo electrénico y a través de
formularios web), aunque el proveedor puede implementar protecciones
comercialmente razonables (incluida la prueba CAPTCHA) para filtrar el spamy
otras formas de comunicaciones abusivas.

ii. Opcidn 2: Retransmitir todas las solicitudes electrénicas recibidas (inclusive
aquellas recibidas a través de mensajes de correo electrénico y a través de
formularios web) por parte de las autoridades de orden publico y terceros que
contengan denuncias de abuso de nombres de dominio (es decir, actividad
ilegal).

e Entodos los casos, los proveedores de Servicios de P/P deben publicar y mantener un

mecanismo (por ejemplo, un correo electrdénico del punto de contacto designado) para que

de Trabajo sefiala que esta recomendacidn no pretende prescribir el método por el cual un proveedor debe hacer
este formulario disponible (por ejemplo, a través de un formulario web), dado que los proveedores deben tener la
capacidad de determinar el método mas apropiado para hacerlo.

24 E|l Grupo de Trabajo estd de acuerdo en que los correos electrénicos y formularios web se considerarian
"comunicaciones electrdnicas", mientras que los faxes operados por humanos no lo serian. El Grupo de Trabajo
recomienda que la implementacion del concepto de "comunicacién electrénica" sea lo suficientemente flexible
como para adaptarse a la evolucidn tecnolégica futura.
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los Solicitantes se pongan en contacto con el fin de realizar un seguimiento o escalar sus

solicitudes originales.

17. En relacidn a las futuras acciones del proveedor cuando existe un fallo persistente en la entrega

de las comunicaciones electrénicas

e Todas las solicitudes electrdnicas de terceros que aleguen abuso por parte de un cliente del
Servicio de P/P seran prontamente retransmitidas al cliente. Cuando el proveedor de
Servicios de P/P detecte un fallo persistente en la entrega?®, lo notificard prontamente al
Solicitante.

e El Grupo de Trabajo considera que ocurre un “fallo persistente en la entrega” cuando un
sistema de comunicaciones electrénicas abandona o de otro modo deja de intentar entregar
una comunicacion electrénica a un cliente después de una determinada cantidad de veces
repetidas o tras duplicar la cantidad de intentos de entrega dentro de un periodo de tiempo
razonable. El Grupo de Trabajo hace hincapié en que dicho fallo persistente en la entrega no
es suficiente, en si mismo, para desencadenar otra obligacién o accién del proveedor en
relacidn con una solicitud de retransmision, a menos que el proveedor también detecte el
fallo persistente en la entrega.

e Como parte de un proceso de intervencién progresiva, y cuando los requisitos
anteriormente mencionados hayan sido cumplidos en relacién a un fallo persistente en la
entrega de una comunicacién electrdnica, el proveedor tiene que transmitir otra forma de
notificacién a su cliente, si asi fuese requerido. Un proveedor tendra la discrecién de
seleccionar los medios mas adecuados para Transmitir la solicitud. Un proveedor tendra el
derecho de imponer limites razonables sobre la cantidad de solicitudes hechas por el mismo
Solicitante para el mismo nombre de dominio.

e Cuando un proveedor de servicios detecte un fallo persistente en la entrega a un cliente, tal
como se describe en este documento, ello dara lugar a la obligacién del proveedor de
Servicios de P/P para realizar una verificacion y reverificacion (segin corresponda) de la

direccion(es) de correo electronico del cliente, de conformidad con la recomendacion del

25 El Grupo de Trabajo sefiala que el fallo en la "entrega" de una comunicacién no debe ser equiparado con el fallo
de un cliente para "responder" a una solicitud, notificacién u otro tipo de comunicacion.
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Grupo de Trabajo para validar y verificar los datos del cliente de una manera consistente con
la Especificacion de Exactitud de WHOIS del RAA 2013 (véase la recomendacion nro 5 del
Grupo de Trabajo antes descrita y el debate de fondo bajo la Categoria B, Pregunta 2 de la
Seccidén 7 a continuacion).

e Sin embargo, estas recomendaciones no descartaran que un proveedor de Servicios de P/P
tome alguna accion adicional en el caso de un fallo persistente en la entrega de las
comunicaciones electrdnicas a un cliente, de conformidad con sus términos de servicio

publicados.

DIVULGACION O PUBLICACION DE LA IDENTIDAD O LOS DETALLES DE CONTACTO DE UN CLIENTE:

18.

19.

En cuanto a la Divulgacion y Publicacion, el Grupo de Trabajo acordd que ninguna de sus
recomendaciones debe leerse como un intento de alterar (o un mandato para la alteracién de)
la practica que prevalece entre los proveedores de Servicios de P/P para examinar las solicitudes
de forma manual o para facilitar la resolucién directa de un problema entre un Solicitante y un
cliente de Servicio de P/P. También sefiala que la divulgacién de al menos algunos de los
detalles de contacto del cliente puede ser necesaria en ciertos casos, a fin de facilitar dicha
resolucidon directa. En relacidn con la Publicacion injustificada que se descubre posteriormente,
el Grupo de Trabajo cree que regiran acuerdos contractuales entre los proveedores y sus
clientes y las leyes aplicables relevantes; es probable que proporcionen soluciones suficientes en

tales instancias.

El Grupo de Trabajo ha desarrollado un Marco de Divulgacidn ilustrativo para aplicar a las
solicitudes de divulgacion realizadas a los proveedores de Servicios de P/P por parte de titulares
de propiedad intelectual (es decir, marcas comerciales y derechos de autor). La propuesta
incluye requisitos relativos a la naturaleza y el tipo de informacién que el Solicitante debe
suministrar, los fundamentos no exhaustivos para la denegacidn de una solicitud, y la posibilidad
de una resolucién/recurso de disputa neutral en caso de controversia. El Grupo de Trabajo
recomienda que se realice una revisién de este Marco de Divulgacion en el momento adecuado
tras el lanzamiento del programa y luego, periddicamente para determinar si las

recomendaciones implementadas cumplen con los objetivos de la politica para la que fueron
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elaborados. Una revisidn asi se basara en la lista no exhaustiva de los principios orientativos
desarrollados por el Grupo de Trabajo para Datos e indicadores de medicion para el desarrollo
de politicas (DMPM) de la GNSO, segun los adopto el Consejo de la GNSO y la Junta Directiva de
la ICANN. Como indica el Grupo de Trabajo de DMPM, las métricas relevantes pueden incluir
fuentes del sector, aportes de la comunidad a través de comentario publico, encuestas o
estudios. En cuanto a las encuestas (sea ya de proveedores, clientes o solicitantes), los datos
deben ser anénimos y agregados. Consulte el Anexo B para conocer el Marco de Divulgacién

completo.

Aunque el Grupo de Trabajo llegd a un acuerdo con respecto a un Marco de Divulgacion
ilustrativo para manejar las solicitudes de los titulares de derechos de propiedad intelectual (es
decir, marcas comerciales y derechos de autor), no ha desarrollado un marco o una plantilla
similar que se aplicaria para otros Solicitantes, tal como una autoridad de orden publico o
grupos antiabuso y de defensa al consumidor. El Grupo de Trabajo es consciente de que ciertas
preocupaciones, tal como la necesidad de confidencialidad en relacién con una investigacién en
curso de LEA, puede significar la aplicacidn de diferentes consideraciones a los requisitos
minimos que podrian elaborarse para tal marco. En este respecto, en el Informe inicial, el Grupo
de Trabajo buscé la retroalimentacién de la comunidad sobre inquietudes especificas que se
relacionaban con el manejo de solicitudes de LEA, como si los proveedores deberian o no estar
obligados a cumplir con ellos. En funcidn de los aportes recibidos, el Grupo de Trabajo
recomienda que los proveedores de Servicio de P/P acreditados cumplan con los requisitos
expresos de LEA para no notificar a un cliente cuando esto es exigido por la ley aplicable. No
obstante, la recomendacidn no pretende evitar que los proveedores adopten normas mas
estrictas o cooperan con LEA de forma voluntaria. Ante la eventualidad de que se elabore un
Marco de Divulgacién para las solicitudes de LEA, el Grupo de Trabajo recomienda que el Marco
incluya requisitos minimos de forma explicita, bajo los cuales: (a) el Solicitante acuerda cumplir
con todas las leyes de proteccion de datos aplicables y usar toda informacion divulgada solo
para los fines de determinar si hay mds acciones garantizadas sobre el problema; comunicarse
con el cliente o en un procedimiento legal sobre el problema que dio origen a la solicitud; y (b)

gueda exenta la Divulgacion en la que el cliente ha proporcionado, o el proveedor de Servicio de
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P/P ha encontrado, informacién, hechos o circunstancias especificas que muestran que la

Divulgacién puede poner en peligro la seguridad del cliente.

DESACREDITACION Y SUS CONSECUENCIAS:

21. Respecto a la desacreditacidn de un proveedor de Servicios de P/P:

El Grupo de Trabajo reitera su observacidn anterior que podria haber un aumento en los riesgos a la
privacidad de un cliente cuando un cliente trata con un proveedor de Servicio de P/P que, aun
acreditado por la ICANN, no esta afiliado a un registrador acreditado por la ICANN. La desacreditacion se
sefialé como un tema donde podrian surgir problemas adicionales. Entonces, el Grupo de Trabajo
recomienda la adopcion y seguimiento de los siguientes principios generales cuando se desarrolla un
proceso de desacreditacidn de Servicio de P/P mas detallado durante la implementacion. Al igual que
con las transferencias de nombres de dominio que tienen lugar como resultado de la desacreditacion de
un proveedor de Servicio de P/P, estos principios se basan en la creencia del Grupo de Trabajo de que a
privacidad del cliente debe ser una inquietud primordial. Como tal, las medidas de seguridad razonables
para garantizar que la privacidad de un cliente esté protegida correctamente durante el curso de un
proceso de desacreditacidn del proveedor de Servicio de P/P de un cliente —incluso cuando hay una
transferencia del nombre de dominio o nombre de un cliente implicada — deben ser coherentes con las

reglas que rigen el proceso de desacreditacién.

Principio 1: Se debe notificar por adelantado a un cliente de Servicio de P/P sobre la
desacreditacidn de un proveedor de Servicio de P/P. El Grupo de Trabajo sefiala que la practica actual
para la desacreditacion del registrador implica el envio de varios avisos de incumplimiento por parte de
Cumplimiento de la ICANN antes de dar el paso final: la terminacién de la acreditacion de un registrador.
Si bien la desacreditacion del proveedor de Servicio de P/P puede no funcionar de igual manera que
para los registradores, el Grupo de Trabajo recomienda que la ICANN explore formas précticas de
notificar a los clientes durante el incumplimiento del proceso de notificacion (o su equivalente) una vez
gue la ICANN emite un aviso de terminacién de acreditacién, aunque antes de que la desacreditacion
entre en vigencia. El Grupo de Trabajo recomienda que la desacreditacién entre en vigencia 30 dias

después de la notificacion de terminacion para los clientes existentes. El Grupo de Trabajo sefiala que,
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en vistas de la necesidad legitima de proteger la privacidad de muchos clientes, la mera publicacion de
un aviso de incumplimiento en el sitio web de la ICANN (como se hace ahora para la desacreditacion de

registradores) puede no ser suficiente para constituir una notificacion.

Principio 2: Cada paso del proceso de desacreditacién debe estar disefado de forma tal que
reduzca al minimo el riesgo de que la informacién de identificacidn personal de un cliente se vuelva

publica.

Principio 3: El Grupo de Trabajo observa que el riesgo involuntario de publicacién de los detalles
de un cliente durante el curso de un proceso de desacreditacidn puede ser mayor cuando el proveedor
en cuestion no esta afiliado a un registrador acreditado por la ICANN. Como tal, el disefio de
implementacion de un proceso de desacreditacion debe tener en cuenta los distintos escenarios que
pueden surgir cuando el proveedor desacreditado estd o no afiliado a un registrador acreditado por la

ICANN.

Ademads de los tres principios antes descritos, el Grupo de Trabajo recomienda especificamente que,
cuando se produzca un cambio de registratario (como se define en IRTP) durante el proceso de
desacreditacion de proveedor de servicio de representacion (proxy), un registrador debe levantar el
bloqueo obligatorio de 60 dias a peticion expresa del usuario beneficiario, siempre que el registrador

también haya notificado de la desacreditacién del proveedor de servicio de representacién (proxy)%.

1.3.2. RECOMENDACIONES GENERALES ADICIONALES

Ademas de las recomendaciones que desarrollé para cada una de las preguntas de la carta organica, el

Grupo de Trabajo también recomendd la adopcién de los siguientes principios generales como parte del

programa de acreditacion de proveedores de Servicio de P/P.

26 E| Grupo de Trabajo indica que los cambios nuevos a la IRTP brindan al registrador la discrecién para levantar el
bloque a peticion del usuario beneficiario, y que no se elaboraron excepciones especificas durante la revision de la
politica.
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En primer lugar, la préxima revision de la IRTP deberia incluir un analisis del impacto sobre los clientes
del Servicio de P/P, para asegurar la disponibilidad de protecciones adecuadas en cuanto a la proteccion
del Servicio de P/P, cuando los nombres de dominio son transferidos en virtud de un proceso de la IRTP.
Si un cliente de Servicio de P/P inicia una transferencia de un nombre de dominio, el Grupo de Trabajo
reconoce que un registrador deberia tener la misma flexibilidad que tiene en la actualidad para rechazar
las transferencias entrantes de cualquier individuo o entidad, incluso aquellas iniciadas por los Servicios
de P/P acreditados. Sin embargo, el Grupo de Trabajo recomienda que, en la implementacién de estos
elementos del programa de acreditacion de Servicio de P/P sobre o que afecta las transferencias de
nombre de dominio y, ademas de las recomendaciones especificas presentes en este Informe Final, la
ICANN debe realizar una “comprobacion de compatibilidad” entre cada mecanismo de implementacion

propuesto y la IRTP vigente al momento.

En segundo lugar, el Grupo de Trabajo recomienda que la ICANN elabore un programa educativo y de
alcance publico para registradores, proveedores de Servicio de P/P y clientes (incluso, posibles clientes)
para informarles de la existencia, lanzamiento y caracteristicas del programa de acreditacion de Servicio

de P/P.

En tercer lugar, el Grupo de Trabajo recomienda que los proveedores tengan que llevar estadisticas
sobre la cantidad de solicitudes de Publicacidn y Divulgacién recibidas y distinguida y proporcionar estas
estadisticas en un formulario agregado a la ICANN para su publicacién periddica. Los datos deben
agregarse de forma tal que se evite la creacidon de un mercado en el que los usuarios nefastos del
sistema de nombres de dominio puedan usar la informacion para hallar el Servicio de P/P con menos

probabilidades de hacer Divulgaciones.

Finalmente, el Grupo de Trabajo ha llegado a la conclusidn de que el modelo de acreditacion de
registradores con sus multiples pasos, regido por el RAA, puede no ser totalmente apropiado para los
Servicios de P/P; sin embargo, es un punto de partida Gtil a partir del cual las porciones relevantes
pueden ser adaptadas para aplicarse a los proveedores de Servicios de P/P. Las implicancias de adoptar
un modelo de acreditacién particular necesitardn ser sometidas a una mayor elaboracién como parte de

la implementacién de sus recomendaciones de politica.
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1.3.3. NOTA ADICIONAL SOBRE CUESTIONES PENDIENTES EN EL INFORME INICIAL RESPECTO DE LOS
NOMBRES DE DOMINIO QUE SE USAN DE FORMA ACTIVA PARA TRANSACCIONES COMERCIALES

Como se seiiald en el Informe inicial, en ese momento, el Grupo de Trabajo no logré consenso sobre la

pregunta importante de “si se debe prohibir el uso de Servicio de P/P a los nombres de dominio que se

usan de forma activa en las transacciones comerciales”. En contraposicién con muchas otras preguntas

sobre las que el Grupo de Trabajo pudo llegar a conclusiones preliminares, la divisién de puntos de vista
27 . . . . . .z

sobre esta pregunta“’ fue lo suficientemente insuperable como para decidir la presentacién de tres

preguntas al publico durante el periodo de comentario publico para el Informe inicial. %

La primera pregunta que se debe hacer es “si se deberia prohibir a los registratarios de nombres de
dominio asociados con actividades comerciales y los cuales son utilizados para realizar transacciones
financieras en linea, utilizar o seguir utilizando Servicios de P/P”. Las respuestas a las dos preguntas
restantes dependieron del respaldo a una respuesta positiva a la primera pregunta, es decir, un punto
de vista que tales registratarios ya no deberia estar autorizados a usar los Servicios de P/P (“Si esta de
acuerdo con esta postura [la prohibicién], écree que seria Util adoptar una definicién de comercial o
transaccional para definir aquellos dominios para los que se debe desautorizar el registro de Servicio de

P/P? De ser asi, écudles deberian ser las definiciones?”)

El subequipo del Grupo de Trabajo analizé miles de comentarios recibidos que o respondian
directamente a la primera pregunta propuesta o bien el subequipo consideraba que eran altamente
relevante a ella (como los muchos comentarios que contaban con declaraciones de respaldo al “uso de
los servicios de privacidad para todos, para fines legales, sin importar si el sitio web es "comercial")”. En
los nimeros, una abrumadora mayoria de estos comentarios respondié la pregunta de forma negativa y

respaldaron la quita de restricciones al uso de los Servicios de P/P.

27 Véase el Anexo F del Informe inicial para conocer las declaraciones de los miembros del Grupo de Trabajo que
expresaron las opiniones en contraposicion. Véanse también las paginas 48 y 49 del Informe inicial para obtener
resimenes de los puntos de vista opuestos.

28 Notablemente, esta cuestién es la Unica caracterizada en el Informe inicial como “tema especifico en que el
actualmente no hay consenso dentro del Grupo de Trabajo”. Véase la pagina 15 del Informe inicial.
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Varios comentaristas, que representan importantes grupos de partes interesadas, sefialaron que una
respuesta por si 0 no a la pregunta era dificil porque el Grupo de Trabajo no presentd una definicidn
acordada de términos como “actividades comerciales” o “transacciones financieras en linea”. En otras
palabras, es dificil asumir que muchos comentaristas que respondieron (en efecto) que los registros
utilizados para participar en “actividades comerciales” o para llevar a cabo “transacciones financieras en
linea” deben seguir estando autorizados a utilizar los Servicios de P/P hayan respondido necesariamente
la pregunta del mismo modo respecto a todas las definiciones concebibles para dichos términos. Este
punto se recibe de buena manera vy, quizas, el sentimiento publico podria haber variado si se hubiera
propuesto una definiciéon acordada como parte de la primera pregunta. Por otro lado, de acuerdo con el

analisis de respuestas a la Pregunta 2 que realizo el subequipo (se pidié al publico que propusiera

III |II

definiciones de “comercial” y “transaccional”, solo si estaban de acuerdo con el concepto de introducir
una prohibicién sobre el uso de los Servicio de P/P para tales propdsitos), muchas de las personas que
respondieron creian que elaborar una definicién de comercial y transaccional seria muy dificil, mientras

que otros lo creian imposible®.

En efecto, la pregunta no se presenté en el contexto de una definicién acordada de esos términos vy, tras
el periodo de comentario publico, la tarea del Grupo de Trabajo fue analizar y extraer conclusiones de
las respuestas provistas a las preguntas hechas. Este analisis se llevé a cabo en el contexto de un statu
guo donde no hay restricciones sobre los usos en los que se pueden colocar los nombres de dominios

registrados que utilizan estos servicios.

Bajo estas circunstancias, el Grupo de Trabajo no cree que las normas de acreditacion para los
Servicios de P/P deben exigir a los proveedores de servicio que se distingan entre registratarios que
desean usar estos servicios para participar en actividades comerciales o transacciones financieras en
linea y registratarios que no. Esta conclusion pretende reflejar la clara mayoria de opiniones
expresadas en los comentarios, pero también se sustenta en fundamentos pragmaticos: ya que, en el

mejor de los casos, seria dificil lograr una definicién consensuada de los términos criticos que se deben

29 E| Grupo de Trabajo reconoce que, como se indica a continuacion, elaborar las definiciones y distinciones
necesarias parece ser posible debido a que algunos servicios imponen restricciones sobre los usos comerciales de
los registros proxy, pero intenta representar con justicia los sentimientos del comentario publico mediante la
inclusion de esa declaracion aqui.
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definir a fin de incorporar este principio a las normas de acreditacion, el Grupo de Trabajo no apoya la

demora en la adopcidn e implementacion de un sistema de acreditacidn hasta que se logre consenso.

El Grupo de Trabajo observa que algunos proveedores actuales importantes de estos servicios han
adoptado y aplican restricciones similares sobre quién puede utilizar sus servicios particulares. La
conclusién del Grupo de Trabajo acerca de que la prohibicién no deberia incorporarse a las normas de
acreditacién en este momento no pretende desalentar a los proveedores acreditados en la adopcion e
implementacién de tales politicas si asi lo desean (siempre que se cumplan con otros criterios
relevantes, como la publicacién de términos de servicio y fundamentos para la terminacién del servicio).
El Grupo de Trabajo también observa que al menos algunos registratarios que participan en
transacciones comerciales y utilizan nombres de dominio registrados en Servicios de P/P lo hacen para
llevar a cabo actividades ilegales u otros abusos que pueden servir de base para la divulgacién o
publicacion bajo otra parte de estas normas de acreditacién, o bajo los términos de servicio adoptados y
publicados por los proveedores acreditados. En otras palabras, la conclusion del Grupo de Trabajo
respecto de que los registratarios que participan en actividades comerciales o transaccionales no se
deben considerar inelegibles en si para usar los Servicios de P/P debiera no tener impacto en la

elegibilidad (o no) para hacerlo en otras condiciones que tiene un registratario en particular.

1.4 Comentario Publico sobre el Informe Inicial

Se abrié un foro de comentario publico luego de la publicacidn del Informe inicial del Grupo de Trabajo
el 5 de mayo de 2015. En respuesta a la solicitud del Grupo de Trabajo, el periodo de comentario publico
durd sesenta y tres (63) dias y cerrd el 7 de julio de 2015. Debido a la cantidad y volumen de los
comentarios recibidos, que incluyeron mas de 11 000 presentaciones individuales (muchas de las cuales
se basaron en una plantilla en linea), un peticion en linea firmada por mas de 10 000 personas (muchas
también enviaron comentarios adicionales) y mas de 150 respuestas especificas a una plantilla en linea
que contenia todas las recomendaciones preliminares del Grupo de Trabajo®°, este ultimo amplié su

plazo planificado para permitir una revision completa de todos los comentarios recibidos. En vistas del

30 Todos los envios individuales que se realizaron directamente al foro de comentario publico, asi como el informe
del personal sobre los comentarios publicos pueden verse aqui: https://www.icann.org/public-:comments/ppsai-
initial-2015-05-05-en. Un resumen de las respuestas individuales a la plantilla de preguntas en linea del Grupo de
Trabajo, asi como la plantilla misma pueden verse aqui: https://community.icann.org/x/KIFCAw.

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Pagina 24 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy de 2015

interés del publico en la cuestidn, los co-presidentes del Grupo de Trabajo también publicaron en un
blog para explicar el proceso de comentario publico y los procedimientos de trabajo del Grupo de

Trabajo3L.

1.5 Conclusiones y Préximos Pasos

El Grupo de Trabajo recomienda que el Consejo de la GNSO adopte todas las recomendaciones

consensuadas que se incluyen en el presente Informe Final, tras su revisidn satisfactoria del trabajo y los

procesos del Grupo de Trabajo.

31 yéase https://www.icann.org/news/blog/ppsai-wg-status-update-and-observations.
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2. Objetivo y préoximos pasos

El presente Informe Final acerca del Proceso de Desarrollo de Politicas (“PDP”) sobre las cuestiones de
acreditacion de los servicios de privacidad y representacidn (proxy) se elaboré de acuerdo con lo
requerido por el Proceso de Desarrollo de Politicas de la GNSO, establecidos en los Estatutos de la
ICANN, Anexo A. El presente Informe Final se basa en el Informe inicial del 5 de mayo de 2015 y se ha
actualizado para reflejar la revision y analisis que el Grupo de Trabajo hizo de los comentarios publicos
recibidos y sus posteriores deliberaciones. Este informe se presenta ante el Consejo de la GNSO para su
consideracion. Si el Consejo de la GNSO aprueba el Informe Final, el personal de la ICANN preparara un
informe de recomendaciones del Consejo de la GNSO, que acompaiara el Informe Final para la Junta
Directiva de la ICANN. Después del periodo de comentario publico, la Junta Directiva de la ICANN
determinara si se deben aprobar las politicas recomendadas por el Grupo de Trabajo en este Informe

Final.
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Antecedentes

Antecedentes del proceso

En la reunion de la ICANN que se realizd en Dakar en octubre de 2011, la Junta Directiva de la
ICANN adoptd una Resolucién sobre las modificaciones al Acuerdo de Acreditacion de
Registradores (la “Resolucién sobre el RAA de Dakar”).

La Resolucion sobre el RAA de Dakar ordend que las negociaciones sobre las modificaciones al
RAA 2009 comenzaran de inmediato y que aclararan que el tema de las negociaciones era incluir
las recomendaciones realizadas por LEA, las presentes en el Informe Final de RAA, asi como
otros temas que pudieran acelerar el doble objetivo de alcanzar la proteccidon del registratario y
la estabilidad del sistema de nombre de dominio (“DNS”). Esta resolucién también solicito la
creacién de un Informe de cuestiones relacionadas con la iniciacién de un proceso de desarrollo
de politicas (PDP) de la GNSO, tan pronto como sea posible, para abordar todos los temas
pendientes que no estan cubiertos por las negociaciones y son apropiados para un PDP.

En respuesta a la Resolucién sobre el RAA de Dakar, la ICANN publicé el Informe de cuestiones

final de la GNSO el 6 de marzo de 2012. En este Informe de cuestiones final, el personal de la

ICANN recomendaba que el Consejo de la GNSO iniciara un PDP sobre las modificaciones al RAA:
(i) con la recepcion de un informe sobre la finalizacidn de las negociaciones del RAA o de que
cualquiera de los 24 Temas para modificacién propuestos que se identificaron en el Informe de
cuestiones final ya no se negocian de forma activa, o bien (ii) con una instruccién de la Junta
Directiva para proceder con un PDP sobre alguno o todos los Temas para modificacién
propuestos que se identificaron en el Informe de cuestiones final.

El 27 de junio de 2013, la Junta Directiva de la ICANN aprobd el nuevo Acuerdo de Acreditacion
de Registradores de 2013. El acuerdo asi aprobado contempla el desarrollo e implementacién de
un programa de acreditacién de proveedor de servicios de privacidad y representacion (proxy)

por parte de la ICANN32,

32 yéase la Seccién 3.14 del RAA 2013.
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= El 16 de septiembre de 2013, el personal de la ICANN publicé un documento para el Consejo de
la GNSO sobre la conclusidn de las negociaciones del RAA 2013, donde recomendaba que el
Consejo de la GNSO procediera a iniciar el PDP solicitado por la Junta Directiva, sobre cuestiones
pendientes que no se abordaron en el RAA 2013 y aptas para un PDP, es decir, cuestiones
relacionadas con los servicios de privacidad y representacién (proxy).

= El31de octubre de 2013 el Consejo de la GNSO aprobd el comienzo de un PDP y la carta
organica para el Grupo de Trabajo sobre Cuestiones de la Acreditacién de Servicios de

Privacidad y Representacion (“PPSAI WG”).

3.2 Antecedentes de los problemas

3.2.1 Elresultado de las negociaciones del RAA 2013

El Informe Final del RAA incluye muchos temas de prioridad alta y media. Las negociaciones del RAA
2013 abordaron la mayoria de los temas de prioridad alta y media, asi como las recomendaciones
recibidas de LEA. Como se sefiald en el Informe de Personal sobre la Conclusién de las Negociaciones del
RAA 2013, de todos estos temas y recomendaciones, quedan solo dos luego de las negociaciones
completas que pueden no haberse abordado correctamente: (1) aclaracién de las responsabilidades del
registrador en relacién con los procedimientos bajo el UDRP existente®?y (2) los servicios de privacidad y

representacion (proxy), incluso los procedimientos de acreditacion y revelacidén/retransmision.

Respecto de los Servicios de P/P, el RAA 2013 contiene una especificacion provisoria® que estara
vigente hasta el 1 de enero de 2017 o bien, hasta que la GNSO desarrolle y la Junta Directiva de la ICANN
adopte cualquiera de las recomendaciones del PDP. La especificacién incluye un conjunto limitado de
requisitos minimos aplicables a los servicios de privacidad y representacién (proxy) que ofrecen los
registradores acreditados por la ICANN o sus afiliados, incluso aquellos distribuidos en revendedores.

Los requisitos minimos incluyen: (1) divulgacién de los términos de servicio clave, (2) publicacion de un

33 La cuestidn relacionada con el UDRP ha sido abordada en las recomendaciones que se adoptaron en agosto de
2013 por el Consejo de la GNSO para el bloqueo de un nombre de dominio sujeto a los procedimientos del UDRP.
Estos fueron aprobados por la Junta Directiva de la ICANN en septiembre de 2013.

34 \Jéase https://www.icann.org/en/resources/registrars/raa/approved-with-specs-27jun13-en.htm#privacy-proxy.
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punto de contacto para incumplimiento o abusos, (3) publicacion de informacién de contacto comercial

y (4) custodia de los datos de clientes.

Durante las negociaciones del RAA 2013, la ICANN y el equipo de negociacién de los registradores
acordaron que se aplicarian varias protecciones internas para los Servicios de P/P que se ofrece
mediante registradores o sus afiliados. Estas protecciones internas requieren que haya informacion esta
disponible para asuntos como procesos de informe de abusos y las circunstancias bajo las que un
proveedor transmite comunicaciones de terceros a un cliente de P/P, terminacion de un servicio de
clientes y publicacién de los detalles de clientes en WHOIS. A pesar de que no son necesariamente
integrales en cuanto a los términos y protecciones que se pueden aplicar para los proveedores de
Servicio de P/P acreditados, estas protecciones internas pretenden brindar un mercado mas responsable

hasta que la ICANN desarrolle un programa de acreditacion formal.

A continuacion se destacan otros materiales, informacion y trabajo previo relevantes que el Consejo de
la GNSO tuvo en cuenta en la redaccién de la carta organica del Grupo de Trabajo de PPSAI, y que el

Grupo de Trabajo revisé o anoté durante sus deliberaciones®.

3.2.2 Trabajo relacionado por la GNSO y la comunidad de la ICANN

La comunidad de la ICANN, junto con el GACy la GNSO, ya ha presentado una serie de cuestiones e
inquietudes sobre los Servicios de P/P antes. Ademas del trabajo de las comunidades de la GNSO y At
Large sobre el Informe Final del RAA, los estudios relacionados con el WHOIS y aprobados por el Consejo
de la GNSO entre 2009 y 2011 también forman parte del material de referencia para el Grupo de Trabajo
de PPSAL. Estos estudios incluyeron uno sobre Abuso del Servicio de privacidad y representacién (proxy),
realizado por el Laboratorio Nacional de Fisica (“NPL”) en el Reino Unido. Los resultados finales del NPL
se publicaron en marzo de 2014. El Consejo de la GNSO también aprobd una Encuesta previa de
viabilidad sobre los procedimientos de transmision y revelacién, llevada a cabo por el Grupo de

asesoramiento Interisle, que publicé sus hallazgos en agosto de 2012.

35 Se resumieron como una Carta de cuestiones en el Informe de personal sobre la Conclusién de las Negociaciones
del RAA 2013, y representan la base para la carta organica del Grupo de Trabajo PPSAI que el Consejo de la GNSO
aprobd en octubre de 2013.
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El GAC ya ha emitido un conjunto de Principios sobre los Servicios de WHOIS gTLD en 2007%° y ha
también propuesto diversos temas y areas de estudio a la GNSO en 2008. Asimismo, varios grupos de
estudio de la GNSO han trabajado en el estudio de las propuestas relacionadas con los servicios de
WHOIS y han desarrollado definiciones clave —incluidos los términos “servicio de privacidad” y “servicio

de representacion (proxy)”— que se utilizaron para dar un marco a los estudios de WHOIS de la GNSO.

3.2.3 Recomendaciones del Equipo de Revision de Politicas de WHOIS

El Equipo de Revisién de Politicas de WHOIS (“WHOIS RT”) que se constituye como una parte de la
Afirmacion de Compromisos de la ICANN en el Gobierno de los Estados Unidos, publicé su Informe
Final®” en mayo de 2012. El Informe Final habia destacado la falta de reglas claras y coherentes para los
Servicio de P/P, lo que daba lugar a resultados impredecibles para las partes interesadas. El WHOIS RT
observé que una regulacion y supervision adecuada de tales servicios abordaria las necesidades e
inquietudes de las partes interesadas y recomendd a la ICANN que considerara un sistema de
acreditacion, con el objetivo de brindar “requisitos de aplicacién claros y coherentes para la operacion
de estos servicios en consonancia con las leyes nacionales, y a fin de lograr un equilibrio adecuado entre
las partes interesadas y los intereses competitivos pero legitimos. Como minimo, esto incluiria a la

comunidad de privacidad, de proteccidn de datos, de cumplimiento de orden publico, de la industria del

cumplimiento de la ley, asi como a la comunidad de derechos humanos”.

El WHOIS RT también recomendé a la ICANN que considerara “una combinacion de incentivos y
sanciones graduales para alentar que los proveedores de servicios de privacidad/proxy se acrediten, y
asegurar que los registradores no acepten a sabiendas registraciones por parte de proveedores no
acreditados”. Por ejemplo, “la ICANN podria desarrollar una serie de sanciones graduales y exigibles
para los proveedores de servicios de privacidad/proxy que infrinjan los requisitos, con un claro camino

hacia la desacreditacidén en caso de incumplimientos reiterados, seriales o de otro modo graves”.

36 véase https://gacweb.icann.org/download/.../WHOIS principles.pdf.
37 \Véase https://www.icann.org/en/about/aoc-review/whois/final-report-11may12-en.
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El WHOIS RT formuld una lista de objetivos y recomendaciones especificos posibles para su

consideracion, como se indica a continuacion:

3.24

de gTLD

El claro etiquetado de las entradas de WHOIS para indicar que se trata de una registraciéon
realizada mediante el servicio de privacidad o proxy;

El suministro de una completa informacién de contacto en WHOIS de los proveedores de
servicios de privacidad/proxy, quienes deben estar disponibles y brindar rapida respuesta;
Adoptar procesos y plazos estandarizados de retransmision y revelacion; (estos deben estar
claramente publicados y ser proactivamente aconsejados a los usuarios potenciales de estos
servicios, para que puedan tomar decisiones informadas sobre la base de sus circunstancias
individuales);

Los registradores deben revelar su relaciéon con cualquier proveedor de servicios de
privacidad/proxy.

Mantener puntos de contacto especificos de cada proveedor para los casos de abuso;

Llevar a cabo verificaciones periddicas de debida diligencia sobre la informacién de contacto del
cliente;

Mantener la privacidad e integridad de las registraciones ante la eventualidad de surgir
problemas serios con un proveedor de servicios de privacidad/proxy;

Proporcionar una orientacién clara y sin ambigliedades sobre los derechos y responsabilidades
de los titulares de nombres registrados, y cdmo deben ser manejados en el entorno de los

servicios de privacidad/proxy.

Recomendaciones del Grupo de Trabajo de Expertos sobre los servicios de directorio de datos

El Grupo de Trabajo de Expertos (EWG) se formé en diciembre de 2012 como un primer paso en el

cumplimiento de las directivas de la Junta Directiva de la ICANN a fin de colaborar en el proceso de

redefinicidén del propdsito y disposicion de los datos de registro de gTLD y brindar una base posible para

qgue la GNSO desarrolle una politica nueva para los servicios de directorio de registro de gTLD . Cuando

solicitd que el personal de la ICANN abordara el tema, la Junta Directiva también solicité un Informe de

cuestiones, lo que dio inicio a un PDP obligatorio por parte de la Junta Directiva, para tratar el propdsito
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de recopilar, mantener y poner a disponibilidad los datos de registro de gTLD, asi como también las

cuestiones relacionadas con la exactitud y acceso a los datos.

El EWG publicé su Informe Final en junio de 2014, donde incluyd ciertas recomendaciones sobre los
Servicios de P/P38, Sefiald la actual falta de procesos normativos y el trabajo anterior realizado por la
GNSO y la comunidad de la ICANN y destacé ciertas necesidades comunes que deberian recibir
tratamiento:

e Enviar comunicaciones a clientes de servicio de privacidad/representacion (proxy), provisto por
muchos pero no todos los proveedores, a menudo se realiza un reenvio automatico de correos
electroénicos a la direccion de correo electréonico del contacto administrativo o técnico.

e Revelar la identidad y detalles de contacto directo para un cliente proxy en respuesta a un
reclamo de terceros; aqui los procesos, la documentacion, la capacidad de respuesta y las
acciones tomadas varian y a menudo dependen de relaciones establecidas entre Solicitantes y
proveedores.

e Desenmascarar la identidad del cliente subyacente y publicar su nombre y detalles de contacto
en WHOIS.

e Los solicitantes suelen recurrir al registrador (que puede o no estar afiliado con el proveedor)
para su intervencidn progresiva o asistencia cuando no pueden comunicarse con el cliente

subyacente o no obtienen resolucidn alguna por parte del proveedor.

El EWG recomendo la acreditacidn de los proveedores de Servicio de P/P en general, y ofrecid las
. . . e . . 39'
siguientes recomendaciones especificas adicionales’”:

e las entidades y las personas fisicas podrdn registrar nombres de dominio usando servicios de
privacidad acreditados que no revelan los datos de contacto del registratario, a excepcion de
circunstancias definidas (por ejemplo, la violacion de términos de servicio, citacion judicial) y
servicios de representacién (proxy) acreditados que registren los nombres de dominio de parte

del cliente.

38 \/éase la Seccion VIl del Informe Final del EWG: https://www.icann.org/en/system/files/files/final-report-

06juni4-en.pdf.
39 yéase Principios recomendados, paginas 138 a 149 de la Seccidn VIl y el Anexo H del Informe Final del EWG.
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e La ICANN debe requerir términos especificos para incorporar a los términos de servicio, que
deben incluir la obligacion del proveedor de servicios de esforzarse por dar aviso en caso de
suspensiones rapidas.

e Los proveedores de servicios acreditados deben proporcionarle al registrador detalles de
contacto precisos y confiables para todos los contactos con un propdsito?® a fin de comunicarse
con el proveedor de servicios de privacidad y las entidades autorizadas a resolver problemas
técnicos, administrativos y otras cuestiones de parte del registratario.

e Los proveedores de servicios acreditados estan obligados a reenviar los correos electrdnicos
recibidos de la direccién de correo electrénico de reenvio del registratario.

e Los proveedores acreditados de servicios de representacion (proxy) deben proporcionarle al
registrador sus propios detalles de contacto y nombre de registratario, incluso una direccion
Unica de correo electrénico de reenvio para contactar a la entidad autorizada para registrar el
nombre de dominio de parte del cliente.

e Como titular del nombre registrado, los proveedores acreditados de servicios de representacion
deben asumir las responsabilidades usuales de registratario por ese nombre de dominio, incluso
el suministro de contactos con un propésito obligatorios precisos y confiables y otros datos de
registracion.

e Los servicios acreditados de representacidn (proxy) estan obligados a responder a las solicitudes

de revelacién de manera oportuna.

40 E| EWG desarrollé este concepto como parte de sus Servicios de Directorio de Registracién (“RDS”) propuestos y
se describe en mas detalle en el informe.

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Pagina 33 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy de 2015

4. Enfoque adoptado por el Grupo de Trabajo

4.1. Metodologia de trabajo

El Grupo de Trabajo de PPSAI comenzd sus deliberaciones el 3 de diciembre de 2013. Se decidi6 realizar
el trabajo principalmente mediante teleconferencias semanales, ademads del intercambio de correos
electrdnicos en las lista de correo electrénico, con otros debates que se realizarian en las reuniones
publicas de la ICANN, segln se programaran. Todas las reuniones del Grupo de Trabajo estan

documentadas en su espacio de trabajo wiki, que incluye lista de correo electrdénico, borradores de

documentos, materiales de referencia y aportes recibidos de las SO/AC de la ICANN y las unidades
constitutivas y grupos de partes interesadas de la GNSO. Al 18 de noviembre de 2015, el Grupo de
Trabajo habia realizado 76 reuniones, sin contar las reuniones del subequipo o las sesiones abiertas a la

comunidad en las Reuniones Publicas de la ICANN.

El Grupo de Trabajo también prepard un plan de trabajo, el cual fue revisado de manera regular. A fin de
facilitar el trabajo, el Grupo de Trabajo decidié utilizar una plantilla para tabular todos los aportes
recibidos en respuesta a su solicitud de declaraciones de las unidades constitutivas y grupo de partes
interesadas, aportes de otras SO/AC de la ICANN y respuestas de los miembros individuales del Grupo
de Trabajo (ya fuesen propias o como representantes de sus respectivos grupos) a una encuesta que se

realizé entre el Grupo de Trabajo sobre las preguntas de la carta orgdnico del Grupo de Trabajo.

El Grupo de Trabajo programé sesiones con la comunidad en cada Reunién Publica de la ICANN que se
llevo a cabo luego de su formacidn. Alli presentd sus hallazgos preliminares, las cuestiones pendientes y
las conclusiones a la vasta comunidad de la ICANN para debatir y obtener retroalimentacion. El Consejo
de la GNSO también selecciond al Grupo de Trabajo para que sea el primero en participar del proyecto
piloto del Consejo de la GNSO para simplificar la creaciéon de consenso efectiva en el Grupo de Trabajo
para el aio fiscal 2015. Asi, se llevé a cabo una reunién presencial (en personay con participantes
remotos) durante todo un dia en la Reunién Publica de la ICANN que se realizé en Los Angeles en

octubre de 2014, dirigida por un facilitador de la comunidad con experiencia en el tema. Para preparar
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este Informe Final, el Consejo de la GNSO volvid a seleccionar al Grupo de Trabajo para que realice otra
reunion presencial, con participacion remota para los miembros que no pudieran asistir a la sesién en

persona. Se llevé a cabo en la Reunién Publica de la ICANN en Dublin, en octubre de 2015.

El Grupo de Trabajo recibié mas de 11 000 presentaciones individuales (muchas basadas en la plantilla
en linea que hizo circular un grupo de personas interesadas) directamente al Foro de comentario publico
gue se abrid para este Informe inicial en mayo de 2015. Esto incluyd una peticién en linea firmada por
mas de 10 000 personas, muchas de las cuales también enviaron comentarios adicionales. Se recibieron
también mas de 150 respuestas individuales en una plantilla en linea publicada por el Grupo de Trabajo,
gue contenia todas las recomendaciones preliminares y preguntas pendientes que el Grupo de Trabajo
habia publicado para obtener retroalimentacion. A fin de garantizar una revision justa y detallada del
volumen de aportes, el Grupo de Trabajo utilizé una plantilla de Herramienta de revisién de comentario
publico uniforme, dividida en cuatro partes distintas para tener en cuenta todos los comentarios
recibidos. Ademas, el Grupo de Trabajo formo cuatro subequipos para considerar mas especificamente
los comentarios recibidos en todas las cuestiones pendientes sin consenso por parte del Grupo de
Trabajo en el Informe inicial, asi como también para revisar todos los comentarios generales recibidos
sobre el tema de acreditacion del proveedor de Servicios de P/P. Cada subequipo tuvo su propio espacio
de trabajo en linea cooperativo, en el que se cargaban los borradores de trabajo. Todas las llamadas de

los subequipos se grabaron y transcribieron®!.

4.2 Miembros del Grupo de Trabajo

El Grupo de Trabajo de PPSAIl estd integrado por las siguientes personas:

NCSG En representacion de* Asistido**
Amr Elsadr NCUC 21
David Cake NCSG 36

41 Las Herramientas de revisién de comentario publico del Grupo de Trabajo pueden verse aqui:
https://community.icann.org/x/KIFCAw. Los miembros, las reuniones y el trabajo de todos los subequipos pueden
verse en cada pagina wiki correspondiente en el espacio de trabajo de la comunidad del Grupo de Trabajo:
https://community.icann.org/x/9iCfAg.
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Maria Farrell++

Marie-Laure Lemineur++

Roy Balleste
Stephanie Perrin
Wendy Seltzer
Howard Fellman
Kathy Kleiman
James Gannon

Rudi Vansnick

CSG

Adamou Nacer
Alex Deacon

Hector Ariel Manoff
Brian Winterfeldt
Keith Kupferschmid
Kiran Malancharuvil
Kristina Rosette++
Steve Metalitz
Osvaldo Novoa
Philip Marano

Todd Williams
Victoria Sheckler
Griffin Barnett
Valeriya Sherman
David Hughes

Paul McGrady

Jim Bikoff

David Heasley

Don Moody

Emily Emanual
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NCUC
NPOC
NCUC
NCUC
NCUC
NCUC
NCSG
NCSG
NPOC

ISPCP
IPC
IPC
IPC
IPC
IPC
IPC
IPC

ISPCP
IPC
IPC
IPC
IPC
IPC
IPC
IPC
IPC
IPC
IPC
BC

13
11
17
54

70
15

57

17
32
32
78
48
36
60
35
65
67
27
50
48
51
10
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Michael Adeyeye BC
Justin Macy BC
John Horton BC
Libby Baney BC
Michael Shoukry BC
Christian Dawson ISPCP
Laura Jedeed BC
Katherine McGowan++ BC
Susan Kawaguchi BC
Chris Chaplow BC
Phil Corwin BC
Terri Stumme BC
Sean Mclnerney IPC
Seth Arnold IPC
RrSG

Ben Anderson
Jeffrey Eckhaus
Gordon Dick
Graeme Bunton
Tatiana Khramtsova
James Bladel

Luc Seufer

Matt Serlin
Michele Neylon
Nicolas Steinbach
Rob Villeneuve
Tobias Sattler
Susan Prosser
Tim Ruiz++

Volker Greimann
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Theo Geurts

Sarah Wyld

Darcy Southwell

Billy Watnpaugh
Jennifer Standiford
Chris Pelling

Bob Wiegand

Lindsay Hamilton-Reid
Ivens Oliveira Porto
Roger Carney

Sara Bockey

RySG
Michael Palage
Statton Hammock

Bret Fausett

At Large/ALAC
Carlton Samuels

Holly Raiche

Individuos

Don Blumenthal

Eric Brunner-Williams
Dan Burke++

Frank Michlick
William Lin

Thomas Rickert

Otros

Gema Maria Campillos++ GAC
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Richard Leaning++ 12

Las Manifestaciones de Interés de los miembros del Grupo de Trabajo se detallan en

https://community.icann.org/x/c4lg.

Los registros de asistencia estan disponibles enhttps://community.icann.org/x/xrbhAg. Los archivos de

los mensajes de correo electrénico se encuentran enhttp://mm.icann.org/pipermail/gnso-ppsai-pdp-

wg/.

* Los siguientes son los SO/AC de la ICANN y los Grupos de Partes Interesadas y Unidades constitutivas

de la GNSO para las que los miembros del Grupo de Trabajo proporcionan afiliaciones:

RrSG: Grupo de Partes Interesadas de Registradores

RySG: Grupo de Partes Interesadas de Registros

CBUC: Unidad Constitutiva Empresarial y de Usuarios Comerciales

NCUC: Unidad Constitutiva de Usuarios No Comerciales

IPC: Unidad Constitutiva de Propiedad Intelectual

ISPCP: Unidad Constitutiva de Proveedores de Servicios y Conexién de Internet
NPOC: Unidad Constitutiva de Entidades sin Fines de Lucro

GAC - Comité Asesor Gubernamental

** La lista guarda exactitud con la versidn de 18 de noviembre de 2015. Tenga en cuenta que algunos
miembros se unieron al Grupo de Trabajo después de la reunién de diciembre de 2013 y que varios

miembros del grupo también lo han abandonado (se indican con ++ junto al nombre).
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5. Deliberaciones del Grupo de Trabajo

Esta seccidn brinda una descripcion general de las deliberaciones del Grupo de Trabajo. Los puntos que
se describen a continuacion pretenden brindar al lector antecedentes relevantes sobre las
deliberaciones y procesos del Grupo de Trabajo. No debe leerse como una representacion de la

totalidad de las deliberaciones del Grupo de Trabajo.
5.1 Investigacion Factica y Busqueda Inicial

De acuerdo con su carta orgdnica, el Grupo de Trabajo tenia la tarea de revisar una lista de temasy
preguntas, dado que parte de su trabajo es desarrollar recomendaciones de politicas relacionadas con la
acreditacion de servicios de privacidad y representacién (proxy). En gran medida, estos temas y
preguntas derivan del trabajo anterior realizado por la comunidad de la ICANN, como se sefialaba en la

Seccién 3 anterior.

El Grupo de Trabajo reunio todas sus preguntas de la carta organica en siete categorias especificas,
como se indica a continuacidn: Cuestiones principales; Mantenimiento de los servicios de
privacidad/representacion (proxy); Registro de los servicios de privacidad/representacion (proxy); Punto
de contacto a proporcionar por los servicios de privacidad/representacion (proxy); Retransmision de
reclamos a un cliente de privacidad/representacion (proxy); Revelacion de la identidad o detalles de
contacto de un cliente de privacidad/representacion (proxy) y Terminacion de los servicios de
privacidad/representacion (proxy) y desacreditacion de los proveedores de servicios de
privacidad/representacion (proxy)*. En una lista mas adelante se enumeran y detallan cada categoria 'y

las preguntas de la carta organica.

Se realizd una encuesta entre los miembros del Grupo de Trabajo a fin de obtener toda la informacién

posible al principio del proceso. Asimismo, el Grupo de Trabajo solicité los aportes de los Grupos de

42 yéase la agrupacion final de las preguntas de la carta orgénica del Grupo de Trabajo (23 de febrero de 2014):
https://community.icann.org/download/attachments/47256202/Clean%20PPSAI-Charter-QuestionsGrouping-
13%20Feb%202014.doc?version=1&modificationDate=1397484425000&api=v2.
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Partes Interesadas y las Unidades Constitutivas de la GNSO, al igual que de otras Organizaciones de

Apoyo y Comités Asesores que integran la ICANN, de acuerdo con el Manual de PDP de la GNSO.

5.2 Cuestiones principales (Preguntas de la carta organica agrupadas en la Categoria A)

Las siguientes preguntas de la carta organica se agruparon en esta Categoria A, ya que el Grupo de
Trabajo consideraba que eran de naturaleza mas general. En consecuencia, otras preguntas mas

especificas se agruparon en categorias mas especificas (de B a G).

1. De existir, écudles serian los tipos de practicas de servicio estandarizadas que deberian adoptar
y publicar los proveedores de servicios de privacidad y representacion (proxy) acreditados por la

ICANN?

2. ¢Debe la ICANN distinguir entre servicios de privacidad y representacién (proxy) para los

propdsitos del proceso de acreditacién?

3. ¢Cudles son los efectos de la especificacion de servicios de privacidad y representacion (proxy)
que contiene el RAA 20137 {Estos nuevos requisitos han mejorado la calidad del WHOIS, la

capacidad de contacto del registratario y la facilidad de uso del servicio?

4. ¢Cudles deberian ser las obligaciones contractuales delos registradores acreditados por la ICANN
respecto de los proveedores de servicio de privacidad y representacién (proxy)? ¢Se debe
permitir a los registradores aceptar a sabiendas registros en los que el registratario utiliza
proveedores de servicio no acreditados que estdn ligados a las mismas normas que los

proveedores de servicio acreditados?

Durante la revision de las preguntas de la Categoria A, el Grupo de Trabajo acordd que la siguiente

subpregunta también podia ser relevante para sus deliberaciones:

e (Cuales son las obligaciones de un registrador cuando descubre que un registratario opera como

proveedor de servicio no acreditado luego de que se ha procesado el registro?
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En un comienzo, el Grupo de Trabajo acordé llevar a cabo un debate basado en datos de la Pregunta A-3
mas adelante, dado que el RAA 2013 recién habia entrado en vigencia el 1 de enero de 2014. El Grupo
de trabajo también considerd que las Preguntas A-1 o A-4 eran preguntas generales que se abordarian
mejor tras la finalizacién de las recomendaciones en otras categorias de preguntas de la carta orgdnica.
Las respuestas del Grupo de Trabajo a estas dos preguntas, entonces, son parte de sus respuestas a
otras preguntas de la carta organica y, como tal, se registraron en sus respectivas secciones del presente
informe. Las recomendaciones finales del Grupo de Trabajo sobre la Categoria A pueden encontrarse en

la Seccién 7.

5.3 Mantenimiento de los servicios de privacidad/representacion (proxy) (Preguntas de la

carta organica agrupadas en la Categoria B)

Las siguientes preguntas de la carta organica se agruparon en la Categoria B, con subpreguntas

adicionales acordadas y agregadas a la Pregunta B-2, como se indica a continuacion:

1. ¢Deberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)
acreditados por la ICANN que etiqueten las entradas de WHOIS para mostrar con claridad
cuando se realiza un registro a través de un servicio de privacidad/representacién (proxy)?

2. ¢Deberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)
acreditados por la ICANN que realicen comprobaciones periddicas para garantizar la exactitud
de la informacién de contacto del cliente? De ser asi, écOmo se haria?

a) ¢De qué forma se deberian llevar a cabo tales comprobaciones y a qué nivel (p. ej., siguiendo
los niveles de validacion y verificacion establecidos en el Acuerdo de Acreditacion de
Registradores de 2013 o segun otro nivel)?

3. ¢éQué derechos y responsabilidad deberian tener los registratarios de nombre de dominio que
utilizan servicios de privacidad/representacion (proxy)? ¢ Qué obligaciones deberia tener los
proveedores de servicio de privacidad/representacion (proxy) acreditados por la ICANN en la
administracién de estos derechos y responsabilidades? Aclarar de qué manera se aplicarian las
transferencias, renovaciones y politicas de Recuperacion de Nombres de Dominio con

Posterioridad a su Vencimiento (PEDNR).
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Respecto de la Pregunta B-3, el Grupo de Trabajo solicitd material informativo al personal de la ICANN
sobre las politicas y procesos actuales de transferencias, renovaciones y recuperacién de nombres de
dominio con posterioridad a su vencimiento ("PEDNR"). El Grupo de Trabajo también cred un subequipo
para considerar cuestiones que podrian surgir durante las transferencias de nombre de dominio,
incluidas las transferencias de un registrador fallido y las transferencias entre registradores cuando el
registrador receptor o el cedente utilizan un servicio de privacidad o de representacién (proxy). El
subequipo recomendd®® que el Grupo de Trabajo considere, generalmente, obligar a retransmitir las
comunicaciones criticas de la ICANN, como recordatorios y notificaciones requeridas, por ejemplo,
recordatorios anuales bajo la politica de recordatorio de datos de WHOIS y notificaciones bajo la politica
de recuperacion de registraciones vencidas En el caso de las transferencias realizadas por un registrador
fallido o desacreditado, el subequipo considerd que la situacion estaria practicamente cubierta en su

totalidad por la Politica de Transferencia entre Registradores (IRTP).

Durante el analisis de interaccion entre las protecciones de privacidad (mediante el uso de un servicio de
P/P)y el proceso de una transferencia bajo la IRTP, el subequipo noté que podian ocurrir diversos tipos

de casos de uso, como se indica a continuacion:

A. No privado a No privado (IRTP actual) B. Privado a No privado

C. No privado a Privado D. Privado a Privado

Sin implicacidn del servicio de P/P, (statu quo bajo la IRTP actual)

El registrador cedente tiene P/P afiliado, el registrador receptor no.

El registrador receptor tiene P/P afiliado, el registrador cedente no.

Los registradores receptor y cedente tienen P/P afiliados que el cliente ha decidido utilizar.

o0 wx

El subequipo observé que los casos que surgen bajo B y D tienen probabilidades de requerir algin
método para que los registradores y sus servicios de P/P afiliados intercambien los datos de contacto
protegidos, como una funcidén hash, a fin de proporcionar proteccidn adicional para la transferencia del

nombre de dominio. Durante la elaboracidn de su Informe Final, el Grupo de Trabajo tuvo en cuenta el

43 véase el informe del subequipo sobre cuestiones de transferencias: https://community.icann.org/x/Bl-hAg.
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trabajo del subequipo y las cuestiones deliberadas que podian surgir y tener impacto en la
disponibilidad y uso de los servicios de privacidad y representacion (proxy) ante una transferencia de un

nombre de dominio de acuerdo con la IRTP.

Las recomendaciones finales del Grupo de Trabajo sobre la Categoria B pueden encontrarse en la

Seccién 7.

5.4 Registro de los servicios de privacidad/representacion (proxy) (Preguntas de la carta

organica agrupadas en la Categoria C)

Las siguientes preguntas de la carta organica se agruparon en la Categoria C. El Grupo de Trabajo habia

acordado en instancias anteriores la necesidad de agregar una pregunta “umbral” adicional para brindar

|II |II

mas contexto a la pregunta sobre el uso “comercial” y “no comercial”. Al igual que con las otras
categorias de la carta orgdnica, el Grupo de Trabajo también acordd una serie de subpreguntas para

debatir en esta categoria.

Pregunta umbral: Actualmente, los servicios de representacion (proxy)/privacidad estan disponibles

para empresas, organizaciones no comerciales y personas. ¢Deberia haber algin cambio en este

aspecto del sistema actual en las normas de acreditacién nuevas?*

1. ¢Deberian los proveedores de servicios de privacidad/representacién (proxy) acreditados por la
ICANN distinguir entre nombres de dominio usados para propdsitos comerciales y aquellos
usados para propdsitos personales? En particular, ¢es adecuado el uso de los servicios de
privacidad/representacion (proxy) cuando un nombre de dominio esta registrado para
propdsitos comerciales?

a) Defina “propdsito comercial”. ¢ Debe haber una “comercializacion” real? éIncluye algun
propdsito comercial en linea, p.ej., para informacion o educacion?
b) ¢éDeberia haber una definicion sobre lo que implica una comercializacion? ¢ Cudl es el

objetivo? ¢A qué nivel?

44 varios miembros del Grupo de Trabajo observaron que algunas preguntas en esta Categoria C eran algo condicionales ya que
una respuesta por Si o No a una pregunta podia obviar la necesidad de responder a las demas.
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c) (Existe alguna diferencia entre “personal” y “no comercial”? (por ejemplo, ¢ qué sucede con
las organizaciones no comerciales o los objetivos no comerciales, como politico, de
recreacion, religioso o paterno)

d) Incluya si el registro se realiza por fines comerciales (no solo el uso del nombre de dominio)

e) ¢éLos servicios de P/P deben divulgar los intereses afiliados?

2. ¢Deberia restringirse el uso de los servicios de privacidad/representacién (proxy) solo a los
registratarios que son personas privadas y utilizan el nombre de dominio para fines no
comerciales?

a) <¢Qué sucede con las organizaciones sin fines de lucro y otras organizaciones no comerciales
que utilizan un nombre de dominio para propdsitos no comerciales?

3. ¢Deberia haber alguna diferencia en los campos de datos que se muestran si el nombre de
dominio se registra o utiliza® para un propésito comercial o por una entidad comercial en lugar
de una persona fisica?

a) ¢Uso del registro Y (no O)?

b) ¢{Como se manejan las organizaciones no comerciales que pueden incorporarse como

corporaciones para los propdsitos de sequro y responsabilidad?

Esta categoria de la carta orgdnica generé mucho debate dentro del Grupo de Trabajo, principalmente
por la falta de una definicidn o distincién clara sobre qué constituye un propésito “comercial” o “no

III

comercial”, los usos y las organizaciones. Se expresaron también inquietudes sobre si la consulta del
“uso” de un nombre de dominio podia implicar cuestiones de contenido. El Informe inicial del Grupo de
Trabajo contenia dos puntos de vista sobre esta pregunta, para el que se solicito la asistencia del
comentario publico en el desarrollo de las recomendaciones finales del Grupo de Trabajo. Este Informe
Final representa el consenso del Grupo de Trabajo sobre esta pregunta tras la revision de los

comentarios publicos recibidos.

Las recomendaciones finales del Grupo de Trabajo sobre la Categoria C pueden encontrarse en la

Seccién 7.

4> Durante las deliberaciones del Grupo de Trabajo sobre la Categoria C, se sugirid la presentacidn de otra pregunta umbral para
consultar acerca de si el “uso” de un nombre de dominio recae dentro de la misién y alcance de la ICANN.
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5.5 Provision de un punto de contacto por los servicios de privacidad/representacion (proxy)

(Preguntas de la carta organica agrupadas en la Categoria D)

Las siguientes preguntas de la carta organica se agruparon en la Categoria D, con el acuerdo del Grupo

de Trabajo sobre subpreguntas adicionales como se muestra a continuacion.

1. ¢Qué medidas deberian tomarse para garantizar la capacidad de contacto y de respuesta de los
proveedores?

2. ¢Se deberia exigir a los proveedores de servicio de privacidad/representacidn (proxy)
acreditados por la ICANN que mantengan puntos de contacto dedicados para informar abusos?
De ser asi, ¢deberian los términos ser coherentes con los requisitos aplicables a los registradores
bajo la Seccién 3.18 del RAA?

3. ¢Deberian exigirse detalles de contacto de WHOIS completos para los proveedores de servicio
de privacidad/representacion (proxy) acreditados por la ICANN?

4. ¢Cudles son las formas de conducta maliciosa supuesta, de haberla, que abarcaria un punto de
contacto publicado y designado en un proveedor de servicio de privacidad/representacion
(proxy) acreditado por la ICANN*¢?

a) ¢Cudl es la diferencia entre “ilegal” y “malicioso”?
b) é Existe alguna diferencia si el solicitante es un organismo de orden publico o del orden
privado? éY si el solicitante es de una jurisdiccion diferente a la del proveedor de P/P? ¢Y si las leyes

son diferentes en las jurisdicciones del proveedor de P/P y del registratario?

En sus deliberaciones sobre la Categoria D, el Grupo de Trabajo observo que la Especificacion provisoria
actual sobre Privacidad y Representacion (proxy) del RAA 2013 exige a los proveedores la “publicacion
de un punto de contacto para terceros que deseen informar abusos o incumplimientos de las marcas
comerciales (u otros derechos)”. El Grupo de Trabajo también revisé los requisitos actuales aplicables a
los registradores acreditados bajo la Seccion 3.18 del RAA 2013 y observé la diferencia entre un punto
de contacto “designado” y uno “dedicado” para recibir informes y reclamos. El Grupo de Trabajo

también discutio la importancia de la definicion de “actividad ilegal” en el RAA 2013 y acordd que

46 Varios miembros del Grupo de Trabajo indicaron que la publicacién de un punto de contacto puede significar que se utilizara
tanto para fines legitimos como para fines falsos.
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resultaria atil analizar la posible diferencia —y, en consecuencia, el impacto —entre la frase “actividad

|II

ilegal” y “conducta maliciosa”.
Las recomendaciones finales del Grupo de Trabajo sobre la Categoria D pueden encontrarse en la

Seccidn 7.

5.6 Retransmision de las comunicaciones a un cliente de servicio de privacidad/proxy

(Preguntas de la carta organica agrupadas en la Categoria E)

Las siguientes preguntas de la carta orgdnica se agruparon en la presente Categoria E, con varias

subpreguntas adicionales que se acordaron en el Grupo de Trabajo.

1. De existir, ¢cudles serian los procesos de retransmision estandarizados minimos que deberian
adoptar los proveedores de servicios de privacidad y representacion (proxy) acreditados por la
ICANN?

2. ¢Deberia exigirse a los proveedores de servicios de privacidad y representacion (proxy)
acreditados por la ICANN que envien al cliente todas las alegaciones de actividades ilegales que
reciben sobre nombres de dominio especificos del cliente?

a) De ese asi, ¢deberia esto aplicarse a todos los formatos o solo a las comunicaciones por
correo electrdnico?

b) ¢éAdemds de la publicacion de la direccion de correo electrénico de la parte reclamante?

c) ¢Existe alguna diferencia si la consulta proviene de un organismo de orden publico, de
abogados privados o de otras partes?

d) ¢Deberia abstenerse el servicio de P&P de reenviar las denuncias al cliente si la consulta le
solicita que no lo haga y justifica esta decision?

e) ¢Existe alguna diferencia si el solicitante es de una jurisdiccion diferente a la del proveedor
de P/P o si las leyes son diferentes en las jurisdicciones del proveedor de P/P y del
registratario?

f) Silas denuncias se reciben de una supuesta victima, ¢ como se protege su
seguridad/privacidad? ¢ Se exigen solicitudes redactadas (es decir, se elimina la informacion
de identificacion) o lo tienen como una opcion?
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g) ¢éDeberia el servicio de P/P tener discrecidn en el reenvio en lugar de ser obligatorio (fuera de

una solicitud judicial o de orden publico)?

Las inquietudes sobre la falta de reglas y practicas normativas para la retransmision de comunicaciones
de terceros a un cliente privado o de representacion (proxy) —asi como la revelacion de identidades o
informacidn de contacto de clientes —se han documentado bien antes, incluso mas recientemente por
el WHOIS RT y el EWG (véase la Seccidon 3 anterior). Un ejemplo especifico relevante para los
procedimientos de retransmisidn y revelacion serian las deliberaciones de 2010 de la GNSO sobre una
propuesta de estudio de la medida en que los servicios de P/P reducian los usos legitimos de los datos
de WHOIS. Estas discusiones revelaron inquietudes significativas sobre la viabilidad de tal estudio, en
gran medida por la incapacidad de obtener una muestra de datos suficiente de las personas que
respondieron de forma voluntaria para los motivos que iban desde sensibilidades comerciales a

implicancias de privacidad®’.

El Consejo de la GNSO, entonces, ordend al Grupo de asesoramiento Interisle la realizacion de una
encuesta de viabilidad. Los resultados de la encuesta, que se publicé en agosto de 2012, sugieren que
“se deberia disefar e implementar un estudio integral en forma tal que no fuese necesario que los
participantes dieran a conocer datos especificos de los nombres de dominio ni identificasen a los
registratarios que recurren a servicios de representacion/privacidad. Por lo tanto, un estudio integral
gue dependiera de la posibilidad de rastrear y correlacionar solicitudes y respuestas que se pudieran
identificar a nivel individual no seria viable a los efectos practicos. Un estudio disefiado para trabajar con
datos de caracter andnimo o agregados seria aceptado al menos por parte de los participantes
potenciales, siempre y cuando se les garantizara la proteccién de sus datos y su participacion no
implicase un tiempo y un esfuerzo considerables. No obstante, los datos anénimos o agregados no
servirian para el tipo de andlisis detallado que espera el Consejo de la GNSO. Una cuidadosa
consideracion de esta compensacion deberia preceder todo tipo de decision de realizar una inversién en

un estudio integral”.

El Consejo de la GNSO no procedié con el estudio integral sobre los procedimientos de retransmisién y

47 \/éase http://gnso.icann.org/en/issues/whois/whois-pp-relay-reveal-feasibility-survey-28mar11-en.pdf.
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el uso de los servicios de P/P. Como resultado, las discusiones del Grupo de Trabajo de PPSAI sobre sus
tareas segun la carta organica en relacion con los procedimientos de retransmisidn y las cuestiones de
revelacion (véase, Seccidn 5.7 a continuacién) consumieron una parte importante del tiempo del Grupo
de Trabajo.

En el momento de publicacién del Informe inicial, el Grupo de Trabajo habia logrado un acuerdo
preliminar sobre la retransmisién (o reenvié) de comunicaciones electrénicas mediante un proveedor de
servicio de P/P. Sobre la posibilidad de que un solicitante tercero no recibiera una respuesta, el Grupo
de Trabajo distinguio entre una situacién en la que el cliente no responde a una solicitud recibida (es
decir, no hay respuesta) y una situacién en la que el cliente no recibe la solicitud (es decir, no hay
entrega). En este respecto, el Grupo de Trabajo observé que los distintos sistemas pueden configurarse
de formas diferentes y, en muchos casos, un proveedor podria no saber que la entrega a un cliente ha
fallado o se ha demorado. El Grupo de Trabajo entonces acordd crear sus recomendaciones en lenguaje
tecnoldgico neutral, para permitir varios tipos de situaciones de falla de entrega y para condicionar la
accién del proveedor de servicio de P/P cuando toma conocimiento de una falla de entrega persistente.
El Grupo de Trabajo también observd que la Especificacion provisoria actual sobre
Privacidad/Representacién (proxy) del RAA 2013 obliga a los registradores acreditados por la ICANN y a
los afiliados que ofrecen servicios de P/P a divulgar en sus términos de servicio las circunstancias bajo las

cuales retransmitirdn comunicaciones de terceros a un cliente.

Ademas, el Grupo de Trabajo discutio la pregunta sobre escalonamiento y el alcance de la obligacién de
un proveedor de servicio de P/P para actuar en caso de que un solicitante no reciba una respuesta a su
solicitud de un cliente. Se observé que las solicitudes de escalonamiento podian realizarse por
formulario electrénico o copia impresa y que podia haber un costo asociado con el manejo de varios
formatos diferentes. El Grupo de Trabajo también reconocié la recomendacién hecha en la Categoria B,
a los efectos de que un proveedor tiene la obligacion de verificar la exactitud de la informacién de
contacto de cliente cuando entra en conocimiento de que ha fallado un intento de entrega de una
comunicaciéon“®. El Grupo de Trabajo buscd la retroalimentacién de la comunidad en las conclusiones
preliminares acordadas y en las cuestiones pendientes sobre escalonamiento, para las que no habia

consenso en ese momento.

48 yéanse las discusiones del Grupo de Trabajo sobre este punto en la Categoria de Preguntas B-2 y B-3 de la carta
organica (Seccion 7 a continuacion).
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Las recomendaciones finales del Grupo de Trabajo sobre la Categoria E pueden encontrarse en la

Seccion 7.

5.7 Revelacion de la identidad o detalles de contacto de un cliente de
privacidad/representacion (proxy) en WHOIS (Preguntas de la carta organica agrupadas en la

Categoria F)

Las siguientes preguntas de la carta organica se agruparon en la presente Categoria F, con varias

subpreguntas adicionales que se acordaron en el Grupo de Trabajo.

1. De existir, écudles serian los procesos de revelacidon estandarizados minimos que deberian
adoptar los proveedores de servicios de privacidad y representacién (proxy) acreditados por la
ICANN?

a) ¢Existe alguna diferencia si el solicitante es un organismo de orden publico o una parte
privada?

b) éDeberian revelarse los detalles de la parte reclamante al registratario/propietario?

c) Piense en una situacion donde se produce una cancelacion voluntaria del registro de nombre
de dominio como una opcion, sin importar el acceso a los datos por los solicitantes legitimos.
En este caso, éel organismo de orden publico y las partes injuriadas deberian seguir teniendo
acceso a la informacion? Si fuera posible, ¢ de qué manera evitaria que el registratario
modifique su informacion al recibir una notificacion?

d) Considere opciones de cliente para distintos métodos y cuestiones de notificacion donde las
leyes aplicables asi lo permiten.

e) JQué procesos o niveles de revelacion del registratario subyacente existen?

f) éCudles son las normas de prueba minimas que deben exigirse para la identidad del
solicitante?

g) (Cudles son las normas de prueba minimas que deben exigirse para las denuncias que
presenta el solicitante?

h) (El Servicio de P&P tiene acceso a la legitimidad de la solicitud? ¢ Qué sucederia si el alegato
refiere a una conducta legal en una jurisdiccion pero ilegal en otra?

i) éQué limitaciones deberian el solicitante estar obligado a aceptar respecto del uso de los

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Pégina 50 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy

6.

de 2015

datos revelados (p. ej., solo para los fines establecidos en la solicitud y no para publicacion al
publico en general)?

¢Deberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)

acreditados por la ICANN que revelen las identidades de los clientes para fines especificos a fin

de garantizar un servicio oportuno que cese y desista de las cartas?

a) ¢Cudndo se deberia exigir a los proveedores de P/P que lo hicieran?

b) Aclare que esto se relaciona con el servicio de cartas de abogados privados (¢y de otras
partes?).

c) ¢Deberia también exigirse la notificacion del cliente?

d) ¢Cudndo se deberia notificar al cliente? ¢ Bajo qué circunstancias un cliente puede impugnar
la revelacion antes de que suceda?

e) (Existe alguna diferencia si el solicitante es un organismo de orden publico o del orden
privado? éY si el solicitante es de una jurisdiccion diferente a la del proveedor de P/P? ¢Y si
las leyes son diferentes en las jurisdicciones del proveedor de P/P y del registratario?

Si las hubiera, équé formas de conducta maliciosa supuesta y qué norma de evidencia serian

suficientes para dar origen a una revelacidon?

a) ¢Existe alguna diferencia si el solicitante es un organismo de orden publico o del orden
privado? éY si el solicitante es de una jurisdiccion diferente a la del proveedor de P/P? ¢V si
las leyes son diferentes en las jurisdicciones del proveedor de P/P y del registratario?

¢Qué medidas de proteccion deben ponerse en practica para garantizar la proteccién adecuada

de la privacidad y libertad de expresiéon?

a) Las protecciones abarcan tanto a individuos como a organizaciones.

b) ¢Las medidas de proteccién deben también ser para pequefias empresas/emprendedores
para actividades que atenten contra la competencia, casos de peligros fisicos o psicoldgicos
(p. ej., acecho, acoso) no relacionados con el propdsito del nombre de dominio?

c) Piense en protecciones también para casos en los que la publicacion de la direccion fisica
pudiera poner en peligro la seguridad de una persona o de una organizacion (p. ej., un grupo
religioso o politico).

¢En qué circunstancias, de existir alguna, las agencias de orden publico garantizarian el acceso a

los datos de registratario?

¢Qué procesos estandarizados, claros, viables y aplicables deberian adoptar los servicios de
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privacidad/representacion (proxy) acreditados por la ICANN para regular dicho acceso (si fuera
garantizado)?

7. ¢Qué infracciones supuestas especificas a los términos de servicio del proveedor, si las hubiera,
serian suficientes para impulsar la publicacién de la informacidn de contacto del
registratario/propietario?

8. ¢éQué medidas de proteccién o remediacion deberian estar disponibles en los casos donde la
publicacion no parece estar garantizada?

a) ¢Deberia el registratario recibir notificacion antes de la publicacion?

9. ¢Cudles son las obligaciones contractuales, si las hubiera, que se no cumplirse justificarian la

terminacion del acceso de cliente por parte de los proveedores de servicio de

privacidad/representacion (proxy) acreditados por la ICANN?

Como se menciond en la Seccidn 5.6 arriba, el trabajo anterior de la comunidad reveld inquietudes
importantes y una falta de reglas y practicas normativas respecto de si y cuando un proveedor de
servicio de P/P hace una Divulgacién de la identidad o detalles de contacto de un cliente, ya sea a un
solicitante tercero determinado o al publico en general mediante una Publicaciéon en WHOIS. El Grupo
de Trabajo invirtié una gran cantidad de tiempo debatiendo este tema, incluso muchas de las cuestiones

especificas que se destacan en diversas preguntas de la carta organica en esta categoria.

El Grupo de Trabajo logré un acuerdo sobre las definiciones que explican con mayor claridad las dos
formas posibles de “revelacién”, es decir Divulgacidn a un solo solicitante o Publicacién al publico en
general. Se revisd una muestra de respuestas de varios proveedores de servicio de P/P, que confirmaron
la falta de practicas normativas entre los proveedores respecto del modo de manejar las solicitudes de
divulgacion y publicacién. La muestra también reflejé que en el entorno actual, muchos proveedores
incluyen disposiciones en sus términos de servicio que informan a los clientes de las circunstancias en
las que un proveedor puede Divulgar o Publicar su identidad o informacién de contacto o bien dan
cuenta del criterio de un proveedor para hacerlo en situaciones adecuadas (p. €j., en respuesta a una
orden judicial). Al igual que sucede con la retransmisidn, esto impugna el requisito actual en la
Especificacidn provisoria de privacidad/representacion (proxy) del RAA 2013, ya que los registradores
acreditados por la ICANN y sus afiliados que ofrecen servicios de P/P estan obligados a divulgar a sus

clientes las circunstancias en las que se Divulgara o Publicard la identidad o detalles de contacto de un
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cliente. No obstante, la muestra de proveedores de servicio de P/P si indic6 que la Publicacion de los
detalles de un cliente en WHOIS, generalmente, respondian a una consecuencia de la decisién de un
proveedor de terminar® el servicio con un cliente como resultado del incumplimiento de los términos

de servicio por parte del cliente.

El Grupo de Trabajo también reconocid que existen varios fundamentos diferentes en funcion de los
cuales un tercero puede solicitar la Divulgacion. Estos pueden comprender el inicio de procedimientos
bajo el UDRP; denuncias de violaciones a los derechos de autor, marca comercial u otra propiedad
intelectual; problemas con el contenido de un sitio web y la distribucién de malware. Mas aun, existen
distintos tipos de solicitantes, por ejemplo, LEA, titulares de derechos de propiedad intelectual o sus
abogados, grupos anti-spam y anti-phishing, entre otros. El Grupo de Trabajo observé las distintas
normas y recomendaciones que deberian desarrollarse para cada tipo de solicitud o para cada tipo de
solicitante, o bien para ambos. El Grupo de Trabajo ha desarrollado un Marco de Divulgacion ilustrativo
para las solicitudes realizadas por titulares de marca comercial y derechos de autor, o sus
representantes autorizados (véase Anexo B). No obstante, ha desarrollado un marco similar para LEA 'y

otros tipos de solicitantes terceros.

El Grupo de Trabajo también reconoce que una solicitud de Divulgacion o Publicacién no siempre debe
estar condicionada por la presentacion primera de una solicitud de Retransmision de ese solicitante en
particular. El Grupo de Trabajo también debatié sobre la probabilidad de que los procedimientos claros,
coherentes y faciles de entender para Retransmision puedan reducir la necesidad y dependencia de
Divulgacién y Publicacion que tienen los solicitantes para poder resolver cuestiones con un nombre de

dominio.

Las recomendaciones finales del Grupo de Trabajo sobre la Categoria F pueden encontrarse en la

Seccién 7.

5.8 Terminacion [y desacreditacion] de los servicios de privacidad/representacion (proxy)

49 Véase la Seccidn 5.8 a continuacion.
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Las siguientes preguntas de la carta organica se agruparon en la presente Categoria G, con subpreguntas

adicionales que se acordaron en el Grupo de Trabajo:

1. ¢Qué tipos de servicios deberian estar cubiertos? ¢ Cuales serian las formas de incumplimiento
gue impulsarian la cancelacién o suspensiéon?

a) ¢De qué forma se resolverian las disputas sobre acreditacion de un proveedor de servicio de P/P?

b) ¢Cudl seria el proceso para los reclamos de un proveedor acreditado en particular que ya no
cumplen con las normas de acreditacion?

c) ¢Cudl seria un mecanismo de apelacion si se rechaza la acreditacion de un proveedor?

El Grupo de Trabajo habia acordado en etapas anteriores que el alcance de su carta orgdnica incluiria la
deliberacion tanto de las situaciones en las que un proveedor de servicio de P/P termina el servicio con
un cliente, como las situaciones en las que la ICANN decide terminar la acreditacion de un proveedor, es

decir, la desacreditacion.

El Grupo de Trabajo solicité y obtuvo materiales informativos del Departamento de Servicios para
Registradores de la ICANN a fin de, primero, comprender e proceso de acreditacién y desacreditacidn de
registradores segun el RAA 2013y, luego, si el proceso de acreditacidn y desacreditacion de
registradores podria o no servir como modelo para un programa de acreditacion y desacreditacion de
servicio de privacidad/representacion (proxy). El Grupo de Trabajo reconocié que muchos de los detalles
reales y procedimientos sobre un proceso asi deberan desarrollarse como parte de la implementacion
de las recomendaciones de politicas del Grupo de Trabajo. Sin embargo, también comprende los
distintos modelos alternativos de acreditacion y desacreditacidon que podrian ayudar a informar sus
deliberaciones y desarrollo de una politica viable y facil de implementar. Luego de la revisidn de los
comentarios publicos recibidos, el Grupo de Trabajo también buscé la orientacién del equipo de
Servicios para Registradores, en lo referente a la operacidn e implicancias de los cambios pendientes a la
IRTP para los servicios de P/P y, en general, la manera en que el Grupo de Trabajo pueden elaborar las
recomendaciones finales para garantizar que la proteccion de un servicio de P/P para la privacidad de un

cliente siga siendo el objetivo principal.
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Las recomendaciones finales del Grupo de Trabajo sobre la Categoria G pueden encontrarse en la

Seccién 7.

6. Aportes de la comunidad y comentarios publicos

6.1 Solicitud de aportes y comentarios publicos

De acuerdo con el Manual de PDP de la GNSO*°, un Grupo de Trabajo de PDP deberia solicitar
formalmente declaraciones a cada unidad constitutiva y Grupo de Partes Interesadas de la GNSO en la
primera etapa de deliberacién. También se alienta al Grupo de Trabajo de PDP a buscar la opinién de los
demds Comités Asesores y Organizaciones de Apoyo de la ICANN que puedan contar con pericia,
experiencia o interés en el asunto. Como resultado, el Grupo de Trabajo se ha extendido a todas las
Organizaciones de Apoyo y Comités Asesores de la ICANN, asi como a los Grupos de Partes Interesadas y
unidades constitutivas de la GNSO, a través de una solicitud de aportes al inicio de sus deliberaciones.
En respuesta, se recibieron declaraciones de:

- La Unidad Constitutiva de Negocios (BC) de la GNSO

- La Unidad Constitutiva de Propiedad Intelectual (IPC)

- La Unidad Constitutiva de Proveedores de Servicios de Internet y Conectividad (ISPCP)

- El Grupo de Partes Interesadas No Comerciales (NCSG)

- El Comité Asesor At-Large (ALAC)

Aqui pueden verse las declaraciones completas: https://community.icann.org/x/SRzRAg.

El Grupo de Trabajo publicé su Informe inicial —que contenia veinte recomendaciones preliminares y
varias preguntas pendientes sin consenso —para comentario publico el 5 de mayo de 2015. Al cierre del
Periodo de Comentario Publico de sesenta y tres (63) dias para el Informe inicial, el Grupo de Trabajo

habia recibido mas de 11 000 presentaciones individuales (muchas a partir de la plantilla de correo

50 yvéase Anexo 2 de los Procedimientos Operativos de la GNSO: http://gnso.icann.org/council/annex-2-pdp-
manual-13novl14-en.pdf.

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Pagina 55 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy de 2015

electronico) en el foro de comentario publico, incluida una peticion en linea firmada por mas de 10 000
personas, quienes también adjuntaron declaraciones individuales adicionales. Ademads, se recibieron
mas de 150 respuestas a la plantilla en linea del Grupo de Trabajo que contenia todas las
recomendaciones preliminares y preguntas pendientes que el Grupo de Trabajo habia publicado para
facilitar la provision de aportes adicionales. Todas las SO/AC de la ICANN y los Grupos de Partes
Interesadas y unidades constitutivas de la GNSO que brindaron aportes en respuesta a la primera
solicitud de retroalimentacion del Grupo de Trabajo también enviaron comentarios publicos para el

Informe inicial del Grupo de Trabajo.

6.2 Revision de los aportes recibidos

Para facilitar la revisidon de todos los comentarios publicos, el Grupo de Trabajo recurrié a una
Herramienta de revisidon de comentario publico uniforme, que agrupd los comentarios relevantes en
listas que correspondian a la recomendacién preliminar adecuada, seguin se habia numerado y publicado
en el Informe inicial del Grupo de Trabajo. Como el Informe inicial contenia veinte (20) recomendaciones
preliminares (algunas con subpartes) y varias cuestiones pendientes, la Herramientas de revision de
comentario publico se dividio en cuatro partes distintas. Ademas, se formaron subequipos de miembros
del Grupo de Trabajo voluntarios (tres para considerar los comentarios publicos relacionados con las
cuestiones pendientes en el Informe inicial y el cuarto para revisar los comentarios generales restantes
gue se ubicaron en la Parte 4 de la Herramienta de revisién de comentario publico). El Grupo de Trabajo
también modificé y amplié el plazo en su Plan de trabajo para adaptarlo a la revisidn de todos los

comentarios recibidos.

Las cuatro partes de la Herramienta de revisién de comentario publico del Grupo de Trabajo y las
distintas herramientas de revision inicial desarrolladas para cada subequipo que se basan en la plantilla

del Grupo de Trabajo pueden verse en https://community.icann.org/x/KIFCAw. Se grabaron todos los

borradores de trabajo y reuniones de los cuatro subequipos y pueden consultarse en la pagina wiki de

cada subequipo en https://community.icann.org/x/Bl-hAg. El informe del personal sobre los

comentarios publicos recibidos puede verse en https://www.icann.org/public-comments/ppsai-initial-

2015-05-05-enfisummary.

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Pagina 56 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy de 2015

Ademads de las reuniones semanales y debates por correo electrénico, el Grupo de Trabajo organizé una
segunda reunién presencial en Dublin en el mes de octubre de 2015 (inmediatamente antes de la
Reunidn Publica de la ICANN) para continuar con las deliberaciones en pos del Informe Final, que se basa

en el andlisis de los comentarios publicos.

Como resultado de la revisidn de los aportes recibidos, el Grupo de Trabajo perfecciond y actualizé
algunas de las recomendaciones que estaban presentes en su Informe inicial. En posteriores debates
tras el analisis de los comentarios publicos relevantes, el Grupo de Trabajo también llegd a un acuerdo
sobre las distintas cuestiones pendientes que no habian obtenido consenso al momento de la
publicacidon del Informe inicial. Las recomendaciones finales en el presente Informe Final son, por lo
tanto, el resultado de las discusiones consideradas del Grupo de Trabajo e incorporacion, cuando fuera

pertinente, de la retroalimentacién de la comunidad.
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7. Recomendaciones finales del Grupo de Trabajo

7.1 Recomendaciones

Se encargd al Grupo de Trabajo brindar al Consejo de la GNSO “recomendaciones de politica con
respecto a las cuestiones identificadas durante las negociaciones del RAA 2013, incluidas las
recomendaciones hechas por los organismos de orden publico y grupos de trabajo de la GNSO, que no
se hubiesen tratado durante las negociaciones del RAA 2013 y que sean de otra manera adecuadas para
un PDP; especificamente, las cuestiones relativas a la acreditacién de los servicios de privacidad y
responsabilidad (proxy)”. A continuacidn se presentan las recomendaciones finales del Grupo de Trabajo
en el orden correspondiente a cada pregunta de la carta organica y agrupadas por categoria (A a G).
Para cada recomendacion, también se registra el nivel de consenso obtenido dentro del Grupo de
Trabajo. Cuando, en funcidon del analisis de los comentarios publicos relevantes, la recomendacién final
del Grupo de Trabajo haya sufrido modificaciones sustanciales respecto de la recomendacién preliminar

del Informe inicial, también se destacara en las secciones que siguen.

CATEGORIA A, PREGUNTA 2: ¢ Debe la ICANN distinguir entre servicios de privacidad y representacién

(proxy) para los propdsitos del proceso de acreditacion?

Conclusién del Grupo de Trabajo: A los efectos del proceso de acreditacion, los servicios de privacidad y

representacion (proxy) deben ser tratados de la misma manera.

El Grupo de Trabajo acordd la adopcién de las definiciones de servicios de privacidad y representacion
(proxy) como figuran en el RAA 2013 y que dicen lo siguiente:
e Un "servicio de privacidad" es un servicio mediante el cual el nombre registrado se registra
para el usuario beneficiario como titular de nombre de contacto, pero para el cual el
proveedor de servicio de privacidad o proxy proporciona informacidn de contacto

alternativa y confiable para la visualizacidn de informacién de contacto del titular de
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nombre registrado en el servicio de datos de registracion (WHOIS) o un servicio
equivalente®.

e Un "servicio de representacion" es un servicio mediante el cual el titular de nombre
registrado licencia el uso de un nombre registrado al cliente de privacidad y proxy (PP) para
proporcionarle el uso del nombre de dominio y se muestra la informacion de contacto del
titular de nombre registrado en el servicio de datos de registracion (WHOIS) o un servicio
equivalente, en lugar de la informacion de contacto del cliente.

e Cuando se utiliza en el presente Informe Final en el contexto de la relacién entre un
proveedor de servicio de privacidad y representacion (proxy) y un registrador acreditado
por la ICANN, el término “afiliado”refiere a un proveedor de servicios de privacidad o
representacién (proxy) que esta afiliado con un registrador tal, en el sentido en que se
utiliza el término en el RAA 2013. La Seccidn 1.3 del RAA 2013 define “afiliado” como una
persona o entidad que, directa o indirectamente, a través de uno o mas intermediarios,
controla, es controlado por o estad bajo un control comun con la persona o entidad

especificada.

Respecto de las definiciones de un Servicio de privacidad y un Servicio de representacidn (proxy), el

Grupo de Trabajo hace la siguiente recomendacion adicional:

e Los registradores no deben aceptar a sabiendas? registraciones por parte de proveedores
de servicios de privacidad o representacion (proxy) que no estén acreditados mediante el
proceso desarrollado por la ICANN. En el caso de las entidades no acreditadas que

registren nombres en representacion de terceros, el Grupo de Trabajo observa que se

51 Las definiciones del Servicio de privacidad y del Servicio de representacién (proxy) reflejan las del RAA 2013. En
este contexto, el RAA 2013 también define el “nombre registrado” como un nombre de dominio dentro del
dominio de un gTLD, acerca del cual un Operador de Registro de gTLD (o un afiliado o subcontratista
comprometido en la provisidn de Servicios de registro) mantiene datos en una Base de datos de registro, arregla su
mantenimiento o deriva ingresos de dicho mantenimiento; el “titular de nombre registrado ” se define como el
titular de un nombre registrado.

52 En este contexto, “a sabiendas” refiere al conocimiento real en el momento de enviar el registro al registrador.
Como orientacion de implementacion, este conocimiento normalmente se obtiene mediante un informe de la
ICANN o tercero al registrador.
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deberian aplicar las obligaciones para titulares de nombre registrado, tal cual se describen

en la Seccion 3.7.7 del RAA 2013>3.

CATEGORIA B, PREGUNTA 1: ¢ Deberia exigirse a los proveedores de servicio de
privacidad/representacion (proxy) acreditados por la ICANN que etiqueten las entradas de WHOIS
para mostrar con claridad cuando se realiza un registro a través de un servicio de

privacidad/representacion (proxy)?

Conclusiéon del Grupo de Trabajo: En la medida de lo posible, las registraciones de nombres de dominio

que involucren a proveedores de Servicios de P/P deben estar claramente etiquetadas como tales en

WHOIS*.

Notas del Grupo de Trabajo sobre B-1:

Puede haber distintas maneras de implementar esta recomendacidn a fin de alcanzar este objetivo. Se
debe seguir explorando la viabilidad y efectividad de estas opciones como parte del proceso de
implementacidon. A modo de ejemplo, se sugiridé que pudiera exigirse a los proveedores de servicio de
P/P la provision de datos de registro en un formato uniforme/estandar que permitiera aclarar si el
registro del nombre de dominio incluye un servicio de P/P, p. ej., ingresar en el campo para informacion
de registro la leyenda “Nombre de servicio, en representacion del cliente” (en el caso de que un servicio
de representacion, podria incluir un nimero, como cliente 512, mientras que para un servicio privado
podria incluir el nombre real del cliente). Tras la presentacion de esta informacion al registrador, se la
podria mostrar en WHOIS para que la identificacién como registro de nombre de dominio que implica un
servicio de P/P sea clara. El Grupo de Trabajo observo que la viabilidad de esta recomendacion podria
verse afectada por el hecho de que el responsable de ingresar la informacidn relevante al WHOIS puede

no ser el proveedor de servicio de P/P.

53 La Seccidn 3.7.7.3 del RAA 2013 establece lo siguiente: “Todo Titular de Nombre registrado que tenga la
intencién de otorgar la licencia de uso de un nombre de dominio a un tercero sera, no obstante, el Titular del
nombre registrado del registro y sera responsable de facilitar su propia informacién de contacto completay
proporcionar y actualizar la informacién de contacto técnica y administrativa adecuada para permitir la resolucién
oportuna de todos los problemas que surjan en relacion con el Nombre registrado”.

54 El Grupo de Trabajo reconoce que la implementacién de esta recomendacién puede requerir andlisis de las
posibles implicancias de agregar otro campo a WHOIS. Para mayor claridad, las referencias a “WHOIS” en el
presente Informe Final son hacia el Servicio de Directorio de Registros gTLD actualmente accesible a nivel mundial,
asi como a todos los sucesores y reemplazos de aqui en adelante.
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CATEGORIA B, PREGUNTA 2: ¢ Deberia exigirse a los proveedores de servicio de
privacidad/representacion (proxy) acreditados por la ICANN que realicen comprobaciones periddicas

para garantizar la exactitud de la informacién de contacto del cliente? De ser asi, écOmo se haria?

Conclusién del Grupo de Trabajo:El Grupo de Trabajo recomienda® que los datos del cliente de

Servicios de P/P han de ser validados y verificados de manera consistente con los requisitos sefialados

en la Especificacién del Programa de Exactitud de WHOIS del RAA 2013 (segun su actualizacion

ocasionalmente). Mds atn, en los casos en que un proveedor de Servicios de P/P esté dafiliado con un
registrador y que ese registrador afiliado haya realizado la validacion y verificacion de los datos del
cliente de Servicios de P/P, no se deberd exigir una nueva verificacion por parte del proveedor de

Servicios de P/P para la misma informacion idéntica.

Notas del Grupo de Trabajo sobre B-2:

Al igual que con la politica de recordatorio de datos de WHOIS de la ICANN, se deberia exigir a los

proveedores de servicios de P/P que informen al cliente de dicho servicio su requisito de proporcionar y
actualizar la informacién de contacto al proveedor de servicio de P/P anualmente. Si el proveedor de
servicio de P/P tiene alguna informacion que sugiera que la informacion del cliente de servicio de P/P no
es correcta (por ejemplo, el proveedor recibe una notificacion de devolucidn de correo electrénico o de
falla en la entrega del mensaje de notificacion en cumplimiento de las notificaciones de recordatorio de
datos o similar) cualquier cliente de servicio de P/P, el proveedor debera verificar y volver a verificar la
direccion de correo electrénico, segun corresponda. Si, dentro de los quince (15) dias calendario de
haber recibido una informacion asi, el proveedor de servicio de P/P no recibe una respuesta afirmativa
por parte del cliente del servicio de P/P donde le proporciona la informacion solicitada, el proveedor de

servicio debera verificar la informacion de contacto aplicable de forma manual.

CATEGORIA B, PREGUNTA 3: ¢Qué derechos y responsabilidad deberian tener los registratarios de

nombre de dominio que utilizan servicios de privacidad/representacién (proxy)? ¢Qué obligaciones

55 No obstante, algunos miembros del Grupo de Trabajo opinan que las normas minimas de verificacién o
validacidn para los servicios de P/P acreditados deberian, idealmente, superar a aquellas aplicables a los registros
gue no corresponden a representacion (proxy).
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deberia tener los proveedores de servicio de privacidad/representacién (proxy) acreditados por la
ICANN en la administracion de estos derechos y responsabilidades? Aclarar de qué manera se
aplicarian las transferencias, renovaciones y politicas de Recuperacion de Nombres de Dominio con

Posterioridad a su Vencimiento (PEDNR).

Conclusiéon del Grupo de Trabajo: Todos los derechos, responsabilidades y obligaciones de los

registratarios, asi como aquellos de los proveedores acreditados de Servicios de P/P deben ser
claramente comunicados en el acuerdo de registracién de P/P, incluyendo las obligaciones de un
proveedor en la gestion de esos derechos y responsabilidades y los requisitos especificos aplicables a
las transferencias y renovaciones de un nombre de dominio. En particular, todos los proveedores de
Servicios de P/P acreditados deben revelar a sus clientes las condiciones en que el servicio puede ser
dado de baja en el caso de una transferencia del nombre de dominio, y como se manejan las
solicitudes de transferencia de un nombre de dominio. Aun resta desarrollar mads detalles como

requisitos minimos para derechos, responsabilidades y obligaciones.

El Grupo de Trabajo también recomienda la obligatoriedad para todos los proveedores de servicios de
P/P acreditados a Retransmitir a sus clientes todas las notificaciones requeridas de acuerdo con el RAA
o la Politica de consenso de la ICANN (véase el texto principal en la Categoria E de esta Seccion 7 para

obtener recomendaciones adicionales sobre la Retransmision).

Ademas, el Grupo de Trabajo recomienda las siguientes como las mejores practicas para los
proveedores de Servicios de P/P acreditados:
e Los proveedores de Servicios de P/P deben facilitar y no obstaculizar la transferencia,
renovacion o restauracion de un nombre de dominio por parte de sus clientes, incluyendo sin
limitacion una renovacion durante un Periodo de Gracia de Redencién en virtud de la Politica

de Recuperacion de Registraciones Vencidas, asi como transferencias a otro registrador.

e Los proveedores de Servicios de P/P deben realizar esfuerzos comerciales razonables para
evitar la necesidad de revelar los datos ocultos de clientes en el proceso de renovacion,
transferencia o restauracion de un nombre de dominio.

e Los proveedores de Servicios de P/P deben incluir en sus términos de servicio un enlace a otra

direccién o al sitio web de la ICANN (o a otro lugar en linea aprobado por la ICANN, como el
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sitio web del proveedor), donde una persona pueda buscar las definiciones y los significados

de términos autoritativos especificos como Divulgacién o Publicacion.

Notas del Grupo de Trabajo sobre B-3:

En relacidn con las transferencias y renovaciones, el Grupo de Trabajo observé la practica comun entre
los proveedores de terminar la proteccidn del servicio de P/P como parte del proceso de transferencia,
asi como cambios pendientes a la IRTP sobre a consecuencia de deshabilitar un servicio de
representacion (proxy) bajo la IRTP. Como resultado, el Grupo de Trabajo elaboré recomendaciones que
dieron énfasis a la necesidad de divulgar esas consecuencias con claridad a los clientes (NOTA: Se formd
también un subgrupo para explorar formas practicas de facilitar las transferencias sin necesidad de

recurrir a la terminacion. Véase la Seccién 5.3 arriba).

El Grupo de Trabajo no exploré en detalle una posible recomendacién para que los proveedores de
servicio de P/P informen las actualizaciones a la informacion de WHOIS en un plazo determinado (p. €j.,

modelado en la Seccidon 3.2.2 del RAA 2013).

CATEGORIA C¢;

Pregunta “umbral”: Actualmente, los servicios de representacion (proxy)/privacidad estan disponibles

para empresas, organizaciones no comerciales y personas. ¢Deberia haber algiin cambio en este
aspecto del sistema actual en las normas de acreditacién nuevas®’?

El Grupo de Trabajo debatié sobre las dificultades practicas creadas por la falta de una definicién clara

I I”. Por ejemplo, se podria hacer una distincion a partir de una persona u

de “comercial” y “no comercia

organizacion con cierta estructura corporativa o en funcion de las actividades/transacciones en las que

participa la persona o la organizacién, independientemente de la estructura corporativa. Ademas,

56 El Grupo de Trabajo acordd primer debatir una Pregunta umbral (es decir, de base) para esta Categoria. En el
transcurso de las deliberaciones, se volvio claro que las posibles respuestas a las Preguntas C-1 y C-2 estarian
estrechamente vinculadas a esta Pregunta umbral.

57 Cuando aceptaron discutir primera esta pregunta umbral para la Categoria C, varios miembros del Grupo de
Trabajo observaron que las respuestas a algunas preguntas en esta categoria eran algo condicionales ya que una
respuesta por Si o No a una pregunta podia obviar la necesidad de responder a las demas. El Grupo de Trabajo
también noté que las referencias al “uso” de un dominio para fines especificos podia, a la vez, implicar preguntas
de contenido.
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algunas entidades comerciales registras y usan nombres de dominio para fines no comerciales, por

ejemplo, caridad y experimental.

Conclusion del Grupo de Trabajo: El Grupo de Trabajo acuerda que el estatus de un registratario como

organizacion comercial, organizacion no comercial o individuo no debe ser el factor determinante para
la disponibilidad de los Servicios de P/P para el registratario. Fundamentalmente, los Servicios de P/P
deben permanecer a disposicion de los registratarios, independientemente de su estatus como

organizaciones comerciales o no comerciales, o como individuos®.

No obstante, durante las deliberaciones que dieron lugar al Informe inicial, algunos miembros del Grupo
de Trabajo expresaron la opinién de que los nombres de dominio que se utilizan activamente para
transacciones comerciales (p. €j., la venta o intercambio de bienes o servicios) no deberian usar o seguir
usando los servicios de P/P. De acuerdo con esto, la Pregunta C-1 de la carta organica present6 algunas
distinciones que crearon una division dentro del Grupo de Trabajo, que se vieron reflejadas en el

Informe inicial y para las que se solicitd el comentario publico.

CATEGORIA C, PREGUNTA 1: ¢ Deberian los proveedores de servicios de privacidad/representacion
(proxy) acreditados por la ICANN distinguir entre nombres de dominio usados para propésitos
comerciales y aquellos usados para propdsitos personales? En particular, éies adecuado el uso de los
servicios de privacidad/representacion (proxy) cuando un nombre de dominio esta registrado para

propdsitos comerciales?

Como se menciond antes en la respuesta a la Pregunta umbral para esta Categoria C, el Grupo de
Trabajo acuerda que el solo hecho de que un dominio esté registrado por una entidad comercial, o por
una persona que realice una actividad comercial en otras esferas, no deberia evitar el uso de los
servicios de P/P. Ademads, una gran parte de los miembros de Grupo de Trabajo no creia que fuera
necesario ni practico prohibir que se usen nombres de dominio de forma activa para actividades

comerciales desde el uso de los servicios de P/P.

5858 E| Grupo de Trabajo sefiala que el Equipo Revisor de WHOIS (WHOIS RT) ha reconocido especificamente que
los Servicios de P/P pueden ser y son utilizados para hacer frente a intereses legitimos, tanto comerciales como no
comerciales.
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Como se puede ver de los dos puntos de vista presentados por la retroalimentacién de la comunidad en
el Informe inicial, otros miembros del Grupo de Trabajo no estaban de acuerdo, e indicaban que los

|ll

negocios que estan en el “mundo fuera de linea” a menudo requieren registrarse con las autoridades
pertinentes y divulgar detalles sobre su identidad y ubicacidn. Estos miembros expresaron que es
necesario y practico distinguir entre dominios que se usan para fines comerciales (independientemente
de si el registratario esta registrado como una entidad comercial en alguna parte) y los dominios (que
pueden ser operados por una entidad comercial) que se usan para fines no comerciales. Mas aun, los
dominios que realizan transacciones financieras en linea deben tener informacién de registro de
dominio siempre disponible para fines de, por ejemplo, autoproteccién del cliente y de orden publico.
De acuerdo con esto, estos miembros sugieren que los dominios utilizados para realizar transacciones

financieras en linea con fines comerciales no deben ser elegibles para realizar registraciones de

privacidad o representacién (proxy).

Entre los argumentos en respuesta, algunos miembros del Grupo de Trabajo afirmaron que en

jurisdicciones con requisitos legales similares (p. ej., registro empresarial, divulgacion de ubicacidn)

IM

existentes para el “mundo fuera de linea”, tales divulgaciones se suelen realizar mediante un enlace

prominente en el sitio web, en lugar de en los datos WHOIS. Aparentemente, esto se debe al hecho de

|ll Ill

que en el proceso de traspaso del “mundo fuera de linea” al “mundo en linea”, los legisladores suelen
enfocarse en el contenido disponible bajo el nombre de dominio, no en el registro del nombre de
dominio en si. Este punto de vista también sostiene que puede haber motivos validos para que los
registratarios de nombre de dominio que usan sus nombres de dominio para fines comerciales tengan la
necesidad legitima de contar con la disponibilidad de tales servicios (por ejemplo, para la practica de

discursos politicos).

Las subpartes (a) y (b) de la Pregunta C-1, que el Grupo de Trabajo agregé para enfocarse en los debates
del momento, sugieren definir “comercial” en el contexto de actividades especificas y utiliza

“comercializacién” como un ejemplo. Sin embargo, el debate del Grupo de Trabajo se enfocé en el

IM

término “comercial” mas amplio y en si ciertos tipo de actividades comerciales pueden implicar que un

dominio no sea elegible para el registro de P/P. Entonces, el Grupo de Trabajo comenzé a usar el

Ill IM

término “comercial” en un sentido amplio y el término “transaccional” para abordar cuestiones que
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surgian por la posicion del grupo, que respaldaba no permitir el uso de los servicios de P/P a los
dominios utilizados para transacciones financieras en linea con fines comerciales. De acuerdo con esto,

IM

se desarrollé una posible definicidon de “transaccional” durante las deliberaciones iniciales del Grupo de
Trabajo, como se indica a continuacion: "los dominios utilizados para realizar transacciones financieras
en linea con fines comerciales no deben ser elegibles para realizar registraciones de privacidad o

representacion (proxy)".

En consecuencia, en su Informe inicial, el Grupo de Trabajo solicité la retroalimentacion de la comunidad
respecto de la pregunta sobre “si se [deberia] prohibir a los registratarios de nombres de dominio
asociados con actividades comerciales y los cuales son utilizados para realizar transacciones financieras
en linea, utilizar o seguir utilizando Servicios de P/P”. Las respuestas a dos preguntas adicionales
dependieron del respaldo a una respuesta positiva a la primera pregunta, es decir, un punto de vista que
tales registratarios ya no deberia estar autorizados a usar los Servicios de P/P Las dos preguntas
adicionales fueron las siguientes: “Si estd de acuerdo con esta posicion [la prohibicion], écree que seria
util adoptar una definicion de "comercial” o "transaccional" para definir a aquellos dominios no elegibles

para registraciones mediante Servicios de P/P? De ser asi, écudles deberian ser las definiciones?”

El subequipo del Grupo de Trabajo®® analizé miles de comentarios recibidos que o respondian
directamente a la primera pregunta propuesta o bien el subequipo consideraba que eran altamente
relevante a ella (como los muchos comentarios que contaban con declaraciones de respaldo al “uso de
los servicios de privacidad para todos, para fines legales, sin importar si el sitio web es "comercial”)”. En
los nimeros, una abrumadora mayoria de estos comentarios respondié la pregunta de forma negativa y
respaldaron la quita de restricciones al uso de los Servicios de P/P. Muchos comentarios se opusieron
con vehemencia a toda distincién entre comercial y no comercial; creyeron que cualquier modificacion
se interpretaria como una erosion de la privacidad, una falta de proteccion para las empresas
pequefias/nacionales y una inhibicién de la libertad de expresién. Muchos sintieron también que ya hay
regulaciones y leyes suficientes como manejar la divulgacidon de nombres, si asi lo solicitaren los
tribunales judiciales. Por otro lado, los pocos que emitieron comentarios a favor de la prohibicion del

uso de servicios de P/P por parte de quienes realizan actividades financieras o comerciales, basaron su

%9 Las deliberaciones, documentos preliminares e informes de este subequipo pueden revisarse en
https://community.icann.org/x/0YZCAw.
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opinidon en la prevencién e investigacién de delitos.

Se recibié una cantidad considerable de retroalimentacidn del publico que expresaba preocupacidn por
la falta de definiciones sdlidas y practicas de los términos “actividad comercial” y “transacciones
financieras en linea”, y algunas personas comentaron que seria muy dificil elaborar estas definiciones.
Varios comentaristas, que representan importantes grupos de partes interesadas, sefialaron que una
respuesta por si o no a la primera pregunta era dificil porque el Grupo de Trabajo no presenté una
definicion acordada de esos términos. El Grupo de Trabajo entonces concluye que es dificil asumir que
muchos comentaristas que respondieron (en efecto) que los registros utilizados para participar en
“actividades comerciales” o para llevar a cabo “transacciones financieras en linea” deben seguir estando
autorizados a utilizar los Servicios de P/P hayan respondido necesariamente la pregunta del mismo

modo respecto a todas las definiciones concebibles para dichos términos.

En vistas del hecho de que en la situacion actual no existen restricciones sobre el uso que puedan
aplicarse a los nombres de dominio registrados que recurren a estos servicios, el Grupo de Trabajo no
cree que las normas de acreditacion para los servicios de P/P deban exigir a los proveedores de
servicio que distingan entre los registratario que desean usar estos servicios para participar en
actividades comerciales o transacciones financieras en linea o los registratarios que no. Esta
conclusién busca reflejar la clara mayoria de opiniones expresadas en los comentarios, pero también se
basa en fundamentos pragmaticos. Ciertamente, y en el mejor de los casos, seria dificil lograr una
definicidon consensuada de los términos criticos que se deben definir a fin de incorporar este principio a
las normas de acreditacién, y el Grupo de Trabajo no apoya la demora en la adopcién e implementacion

de un sistema de acreditacidn hasta que se logre consenso.

El Grupo de Trabajo observa que algunos proveedores de P/P actualmente aplican restricciones
similares sobre quién puede utilizar sus servicios particulares. La conclusién del Grupo de Trabajo acerca
de que la prohibicién no deberia incorporarse a las normas de acreditacién en este momento no
pretende desalentar a los proveedores acreditados en la adopcidn e implementacion de tales politicas si
asi lo desean (siempre que se cumplan con otros criterios relevantes, como la publicacion de términos

de servicio y fundamentos para la terminacién del servicio).
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El Grupo de Trabajo también observa que al menos algunos registratarios que participan en
transacciones comerciales y utilizan nombres de dominio registrados en Servicios de P/P lo hacen para
llevar a cabo actividades ilegales u otros abusos que pueden servir de base para la Divulgacién o
Publicacién bajo otra parte de estas normas de acreditacidon, o bajo los términos de servicio adoptados y
publicados por los proveedores acreditados. Para evitar toda duda, la conclusién del Grupo de Trabajo
respecto de que los registratarios que participan en actividades comerciales o transaccionales no se
deben considerar inelegibles en si para usar los Servicios de P/P debiera no tener impacto en la

elegibilidad (o no) para hacerlo en otras condiciones que tiene un registratario en particular.

Muchos comentaristas también estaban muy preocupados por las posibles consecuencias no deseadas
que pudieran surgir de la prohibicién de usar los servicios de P/P para ciertos tipos de registratarios.
Hubo una ola no calificada de respaldo para el principio de que esta politica no debe restringir

indebidamente el uso o los servicios de P/P a expensas de los derechos fundamentales.

La siguiente lista resume lo que el Grupo de Trabajo, como resultado de su revision, cree son
inquietudes genuinas y legitimas expresadas por muchas personas que realizaron comentarios:

e Inquietudes de Doxing/SWAT-ing sobre la seguridad fisica (p. e]., acecho, acoso o si el
registratario no esta seguro en una ubicacion o esta es amenazante)

* Necesidades de anonimato para ciertas personas u organizaciones (p. ej., aguellas que sirven a
comunidades en riesgo, minorias expuestas, activistas religiosos, politicos o femeninas)

* Falta de separacion de la presencia comercial en linea de la informacion personal, en algunos
casos por motivos de costos y, en especial, para empresas nacionales o pequenas (p. €j.,
propietarios de tiendas en linea, profesionales independientes, personas autoempleadas,
escritores)

¢ Registratarios que utilizan seudénimos por motivos legales (p. ej., artistas para adultos, autores
de literatura erdtica)

¢ Inquietudes sobre la recoleccién de datos

¢ Spam, estafas y robo de identidad (p. €j., intentos de phishing)

¢ Otras necesidades legitimas de privacidad de la informacién de dominio, por ejemplo

lanzamiento de un producto nuevo, competencia comercial, lanzamiento previo de sitios web
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CATEGORIA C, PREGUNTA 2: ¢ Deberia restringirse el uso de los servicios de privacidad/representacién
(proxy) solo a los registratarios que son personas privadas y utilizan el nombre de dominio para fines

no comerciales?

Conclusién del Grupo de Trabajo: Dada la discusion anterior, el Grupo de Trabajo no cree que los

registros de P/P deban limitarse a los individuos privados que usan los dominios para fines no

comerciales.
CATEGORIA C, PREGUNTA 3: ¢ Deberia haber alguna diferencia en los campos de datos que se
muestran si el nombre de dominio se registra o utiliza para un propdsito comercial o por una entidad

comercial en lugar de una persona fisica?

Conclusién del Grupo de Trabajo: Una gran mayoria de los miembros del Grupo de Trabajo cree que no

es deseable ni viable hacer una distincion en los campos de datos que se visualizan.

CATEGORIA D, PREGUNTA 1: ¢{Qué medidas deberian tomarse para garantizar la capacidad de

contacto y de respuesta de los proveedores?

Conclusiéon del Grupo de Trabajo: La ICANN debe publicar y mantener una lista de acceso publico de

todos los proveedores de Servicios de P/P acreditados, con toda la informacién de contacto
correspondiente. Se debe advertir a los registradores que, como mejores prdcticas, proporcionen un
enlace web a los Servicios de P/P que ellos o sus dfiliados ejecutan. Los proveedores de Servicios de
P/P deben declarar su dfiliacion con un registrador (si lo tienen) como requisito del programa de

acreditacion.

Notas del Grupo de Trabajo sobre D-1:

El Grupo de Trabajo observé que la capacidad de respuesta del proveedor es una parte independiente
pero necesaria del programa de acreditacidn. Si bien no es determinante de la cuestion de capacidad de
respuesta para todos los tipos de informes y solicitudes que un proveedor de servicio de P/P puede
recibir, el Grupo de Trabajo ha desarrollado un conjunto de recomendaciones sobre la retransmisién de
comunicaciones electrdnicas, asi como también un Marco ilustrativo para regir el ingreso,
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procesamiento y respuesta a las solicitudes de divulgacién de informacidn por parte de titulares de
derechos a propiedad intelectual al proveedor (véase el texto principal en la Seccion 7 bajo las
Categorias E y F a continuacion para obtener mas detalles sobre las recomendaciones del Grupo de

Trabajo sobre los procedimientos de Retransmision y Divulgacion).

CATEGORIA D, PREGUNTA 2: ¢Se deberia exigir a los proveedores de servicio de
privacidad/representacion (proxy) acreditados por la ICANN que mantengan puntos de contacto
dedicados para informar abusos? De ser asi, édeberian los términos ser coherentes con los requisitos

aplicables a los registradores bajo la Seccién 3.18 del RAA?

Conclusidn del Grupo de Trabajo: Los proveedores de Servicios de P/P deben mantener un punto de

contacto para los propdsitos de informar abusos. En este respecto, el Grupo de Trabajo acordé que un
punto de contacto “designado” en lugar de un punto de contacto “dedicado” sera suficiente para los
propositos de informar abusos, ya que la principal preocupacion es contar con un punto de contacto al
cual los terceros puedan acudir y recibir respuesta. Como aclaracion, el Grupo de Trabajo observa que
en tanto el requisito de un solo punto de contacto pueda cumplirse en términos operativos, no serd
obligatorio para un proveedor designar a una persona especifica en el manejo de tales informes. EI
Grupo de Trabajo también recomienda que el punto de contacto designado “pueda y esté autorizado”

a investigar y manejar los informes de abuso y las solicitudes de informacion que reciba.

Notas del Grupo de Trabajo sobre D-2:

El Grupo de Trabajo observa con aprobacidn de las siguientes recomendaciones por parte del
Departamento de cumplimiento de la ICANN (cuyo aporte buscé el Grupo de Trabajo) en relacidon con
los trabajos practicos de la Seccién 3.18 del RAA y acuerda que estas recomendaciones pueden ser Gtiles
en el desarrollo de pautas y procesos durante la etapa de implementacion de las propuestas del Grupo
de Trabajo para esta pregunta de la carta orgdnica: (i) brindar orientacidn para un requisito de informe
de abusos sobre los tipos de reclamos de abusos permitidos y los tipos de acciones que los proveedores
de servicio de P/P deben tomar sobre estos informes; (ii) considerar opciones de informe de abusos
alternativas a la publicacion de una direccién de correo electrénico en un sitio web y en resultados de

WHOIS (para abordar los crecientes volimenes de correo no deseado).
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CATEGORIA D, PREGUNTA 3: ¢ Deberian exigirse detalles de contacto de WHOIS completos para los

proveedores de servicio de privacidad/representacion (proxy) acreditados por la ICANN?

Conclusion del Grupo de Trabajo:El Grupo de Trabajo acordé que los proveedores de Servicios de P/P

deben ser plenamente localizables, mediante la publicacion de datos de contacto en sus sitios web de

manera que modele la Especificacion sobre Registraciones de Privacidad y Representacidon (Proxy) de

la Seccion 2.3 del RAA 2013, y podra actualizarse ocasionalmente.

Notas del Grupo de Trabajo sobre D-3:

El Grupo de Trabajo sefiala que la adopcion e implementacion de sus recomendaciones en respuesta a
otras preguntas de la carta organica puede tener un efecto en la forma de implementacion de esta
recomendacion. Por ejemplo, la recomendacién del Grupo de Trabajo para que la ICANN publique una
lista accesible al publico de los proveedores acreditados (véase Conclusion del Grupo de Trabajo para D-
1) y para que las entradas de WHOIS estén etiquetadas con claridad si son las de un proveedor de

servicio de P/P (véase Conclusion del Grupo de Trabajo para B.1).
CATEGORIA D, PREGUNTA 4: ¢{Cuales son las formas de conducta maliciosa supuesta, de haberla, que
abarcaria un punto de contacto publicado y designado en un proveedor de servicio de

privacidad/representacion (proxy) acreditado por la ICANN?

Conclusion del Grupo de Trabajo: El Grupo de Trabajo recomienda que los requisitos relativos a las

supuestas formas de conducta maliciosa sean abordados por el punto de contacto designado
publicado por el proveedor de Servicios de P/P acreditado por la ICANN e incluyan una lista de las
formas de conducta maliciosa a abordar. Estos requisitos deben permitir la suficiente flexibilidad como
para adaptarse a nuevos tipos de conducta maliciosa. La Seccion 3 de la Especificacion de

Compromisos en pos del interés publico (PIC) del Acuerdo de Registro® de los Nuevos gTLD o el Anexo

60 “E| Operador de Registro incluird una cldusula en los Acuerdos entre Registro y Registrador que exija a los
Registradores la inclusidn, en sus Acuerdos de Registro, de una cldusula mediante la cual se prohiba a los Titulares
de Nombres Registrados distribuir software malicioso, redes de robots de operacion abusiva, suplantacion de
identidad, infraccion de marcas comerciales o violacion de propiedad intelectual, practicas fraudulentas o
engafiosas, falsificaciones u otra participacidn en actividades ilegales, y explicitando (de acuerdo con la legislacion
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1 de las Protecciones de Categoria 2 del Comunicado®® del GAC pronunciado en Pekin podrian servir

como punto de partida para el desarrollo de dicha lista.

El Grupo de Trabajo recomienda el desarrollo de un conjunto uniforme de criterios obligatorios
minimos para los propdsitos de enviar informes de abuso y solicitudes de informacion. Los formularios
que los proveedores de Servicios de P/P individuales puedan necesitan para este propdsito deben
también incluir un espacio para texto libre®?. Los proveedores de Servicios de P/P también deben tener

la capacidad de "categorizar" los informes recibidos, a fin de facilitar la capacidad de respuesta.

CATEGORIA E, PREGUNTAS 1y 2: De existir, écuales serian los procesos de retransmision
estandarizados minimos que deberian adoptar los proveedores de servicios de privacidad y
representacion (proxy) acreditados por la ICANN? ¢Deberia exigirse a los proveedores de servicios de
privacidad y representacion (proxy) acreditados por la ICANN que envien al cliente todas las

alegaciones de actividades ilegales que reciben sobre nombres de dominio especificos del cliente?

Conclusiones del Grupo de Trabajo: El Grupo de Trabajo dividid las discusiones de la Categoria E en dos

temas mads, como de detalla a continuacidn. El primer conjunto de recomendaciones refiere a las
obligaciones del proveedor respecto de reenvio de comunicaciones electrdnicas iniciales. El segundo
conjunto de recomendaciones refiere a las obligaciones del proveedor respecto del escalonamiento de

las solicitudes de retransmisién por parte del solicitante de la comunicacién inicial.

1. Sobre las comunicaciones electrénicas®:

aplicable y cualquier procedimiento relacionado) las consecuencias resultantes de tales actividades, incluida la
suspension del nombre de dominio”.

61 “L os Operadores de registro garantizaran que los términos de uso para los registratarios incluyan prohibiciones
en contra de la distribucién de software malicioso, el uso de botnets, la suplantacién de identidad, la pirateria, la
violacidn a los derechos de marca o de autor, las practicas fraudulentas o engaiosas, las falsificaciones o cualquier
otra participacion en actividades ilicitas”.

52 El Grupo de Trabajo debatid pero no finalizé los elementos minimos que deben incluirse en un formulario asi.
53 El Grupo de Trabajo estd de acuerdo en que los correos electrdnicos y formularios web y llamadas telefénicas
automaticas se considerarian “comunicaciones electrénicas”, mientras que los faxes operados por humanos y las
llamadas telefénicas no automaticas no lo serian. El Grupo de Trabajo recomienda que la implementacién del
concepto de "comunicacién electrénica" sea lo suficientemente flexible como para adaptarse a la evolucién
tecnoldgica futura.
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(1) Todas las comunicaciones requeridas por el RAA y las politicas de consenso de la ICANN
deben ser retransmitidas.
(2) Para el resto de las comunicaciones electronicas, los proveedores de Servicios de P/P
acreditados pueden elegir una de las opciones siguientes:
=  Opcion 1: Retransmitir todas las solicitudes electronicas recibidas (inclusive aquellas
recibidas a través de mensajes de correo electrénico y a través de formularios web),
aunque el proveedor puede implementar protecciones comercialmente razonables
(incluida la prueba CAPTCHA) para filtrar el spam y otras formas de comunicaciones
abusivas.
=  Opcion 2: Retransmitir todas las solicitudes electronicas recibidas (inclusive aquellas
recibidas a través de mensajes de correo electrénico y a través de formularios web)
por parte de las autoridades de orden publico y terceros que contengan denuncias de
abuso de nombres de dominio (es decir, actividad ilegal).
(3) En todos los casos, los proveedores de Servicios de P/P acreditados deben publicar y
mantener un mecanismo (por ejemplo, un correo electronico del punto de contacto designado)
para que los Solicitantes se pongan en contacto con el fin de realizar un seguimiento o escalar

sus solicitudes originales.

El Grupo de Trabajo también recomienda la exploracion del uso de formularios estandar y de
otros mecanismo para facilitan la identificacion pronta y exacta de una solicitud de Retransmision
durante la implementacion (p. ej., menu desplegable en los formularios web o campos de un
proveedor que deben completarse con los detalles de contacto del Solicitante, especificando el tipo de

solicitud u otra informacion bdsica).

II. En relacion a las futuras acciones del proveedor cuando existe un fallo persistente de las

comunicaciones electronicas

e Todas las solicitudes electrénicas de terceros que aleguen abuso por parte de un cliente del

Servicio de P/P serdn prontamente retransmitidas al cliente. Cuando el proveedor de Servicios

Informe Final sobre las cuestiones de acreditacion de los servicios de privacidad y proxy
Péagina 73 de 105



PDP sobre las cuestiones de acreditacion de los servicios de Fecha: 7 de diciembre

privacidad y proxy

de 2015

de P/P detecte un fallo persistente en la entrega®, lo notificard prontamente al Solicitante.

El Grupo de Trabajo considera que ocurre un “fallo persistente en la entrega” cuando un
sistema de comunicaciones electrénicas abandona o de otro modo deja de intentar entregar
una comunicacion electronica a un cliente después de una determinada cantidad de veces
repetidas o tras duplicar la cantidad de intentos de entrega dentro de un periodo de tiempo
razonable. El Grupo de Trabajo hace hincapié en que dicho fallo persistente en la entrega no
es suficiente, en si mismo, para desencadenar otra obligacion o accion del proveedor bajo esta
Categoria E, a menos que el proveedor también detecte el fallo persistente en la entrega.
Como parte de un proceso de intervencion progresiva, y cuando los requisitos anteriormente
mencionados hayan sido cumplidos en relacion a un fallo persistente en la entrega de una
comunicacion electrénica, el proveedor tiene que transmitir otra forma de notificacion a su
cliente, si asi fuese requerido. Un proveedor tendrd la discrecion de seleccionar los medios mds
adecuados para Transmitir la solicitud. Un proveedor tendrad el derecho de imponer limites
razonables sobre la cantidad de solicitudes hechas por el mismo Solicitante para el mismo
nombre de dominio.

Cuando un proveedor de servicios de P/P detecte un fallo persistente en la entrega a un
cliente, tal como se describe en este documento, ello dard lugar a la obligacion del proveedor
de servicios para realizar una verificacion y reverificacion (segun corresponda) de la
direccion(es) de correo electronico del cliente, de conformidad con la recomendacién del Grupo
de Trabajo bajo la Categoria B, Pregunta 2.

Estas recomendaciones no descartardn que un proveedor de Servicios de P/P tome alguna
accion adicional en el caso de un fallo persistente en la entrega de las comunicaciones

electronicas a un cliente, de conformidad con sus términos de servicio publicados.

CATEGORIA F:

1.

2.

De existir, écuales serian los procesos de revelacidn estandarizados minimos que deberian
adoptar los proveedores de servicios de privacidad y representacion (proxy) acreditados por la
ICANN?

éDeberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)

64 El Grupo de Trabajo sefiala que el fallo en la "entrega" de una comunicacién no debe ser equiparado con el fallo
de un cliente para "responder" a una solicitud, notificacién u otro tipo de comunicacion.
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acreditados por la ICANN que revelen las identidades de los clientes para fines especificos a
fin de garantizar un servicio oportuno que cese y desista de las cartas?

Si las hubiera, équé formas de conducta maliciosa supuesta y qué norma de evidencia serian
suficientes para dar origen a una revelacion?

¢Qué medidas de proteccion deben ponerse en practica para garantizar la proteccion
adecuada de la privacidad y libertad de expresion?

¢En qué circunstancias, de existir alguna, las agencias de orden publico garantizarian el acceso
a los datos de registratario?

é¢Qué procesos estandarizados, claros, viables y aplicables deberian adoptar los servicios de
privacidad/representacién (proxy) acreditados por la ICANN para regular dicho acceso (si
fuera garantizado)?

¢Qué infracciones supuestas especificas a los términos de servicio del proveedor, si las
hubiera, serian suficientes para impulsar la publicacién de la informacién de contacto del
registratario/propietario?

¢Qué medidas de proteccion o remediacidn deberian estar disponibles en los casos donde la
publicacién no parece estar garantizada?

¢éCuales son las obligaciones contractuales, si las hubiera, que se no cumplirse justificarian la
terminacion del acceso de cliente por parte de los proveedores de servicio de

privacidad/representacion (proxy) acreditados por la ICANN?

Las recomendaciones finales del Grupo de Trabajo sobre las preguntas de la carta organica de Categoria

F se establecen a continuacién. La naturaleza de sus deliberaciones ha significado que el Grupo de

Trabajo cree que es mas util presentar las recomendaciones en diferentes formas, en lugar de recurrir a

respuestas cronoldgicas para cada pregunta de la carta orgdanica.

|. Definiciones recomendadas por el Grupo de Trabajo

La revisidon de una muestra de politicas del proveedor de servicio de P/P que realizé el Grupo de

Trabajo, asi como también del trabajo anterior de la ICANN sobre esta cuestion indique que,

actualmente, no existe una Unica definicién coherente, de aceptacién universal y facil de comprender

para el término “Revelacidn” como se utiliza en la comunidad de la ICANN. El Grupo de Trabajo ha
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elaborado las siguientes definiciones para abarcar dos aspectos de lo que se suele entender por solicitud
de “Revelacion” y recomienda que la ICANN adopte estas definiciones en su Programa de Acreditacion
de Proveedores de Servicio de P/P y, en general, en todos los contratos y politicas relacionadas

relevantes:

e “Publicacion” significa la revelacion de la identidad o los detalles de contacto de una
persona (es decir, el titular de la licencia o propietario beneficiario de un nombre de
dominio registrado) en el sistema de WHOIS.

e “Divulgacion” significa la revelacion de la identidad o los detalles de contacto de una
persona (es decir, el titular de la licencia o propietario beneficiario de un nombre de
dominio registrado) en el sistema de WHOIS.

e El término “persona” tal como se utiliza en estas definiciones se entiende que incluye a
las personas fisicas y juridicas, asi como a organizaciones y entidades.

e El término “Solicitante”, cuando se utiliza en el contexto de una Retransmision,
Divulgacion o Publicacidn, incluso el Marco de Divulgacion llustrativo que se describe
en el Anexo B, significa un individuo, organizacion o entidad (o sus representantes
autorizados) que requiere a un proveedor de servicios de privacidad o representacion
(proxy) ya sea una Retransmision o una Divulgacion o Publicacion de la identidad o los

detalles de contacto de un cliente, segtin corresponda.

El Grupo de Trabajo también acordé que en determinadas circunstancias, podria ser util
diferenciar entre una solicitud realizada por autoridades de orden publico (“LEA”) y una realizada por
terceros, como titulares de derechos de propiedad intelectual u organizaciones privadas contra el abuso.
El Grupo de Trabajo sefiala que en el RAA 2013 se incluye una definicion de LEA (véase

https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en) y recomienda la

adopcion de una definicién similar en el Programa de Acreditacion de la ICANN y sus contratos y

politicas relacionados:

La “autoridad de orden publico” significa la aplicacion de la ley, la proteccién del consumidor,
las autoridades cuasi gubernamentales u otras autoridades similares, designadas de vez en

cuando por el gobierno nacional o territorial de la jurisdiccion en que esté establecido el
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prestador del servicio de privacidad o representacion (proxy) o en que mantenga una oficina
fisica. Esta definicion se basa en la Seccion 3.18.2 del Acuerdo de Acreditacion de
Registradores 2013, cuya disposicion detalla la obligacion de un registrador para mantener un
punto de contacto para y de revisar los informes recibidos de las autoridades de orden
publico®. Como tal, el Grupo de Trabajo observa que esta recomendacion para elaborar una
definicion de la “autoridad de orden publico” en el contexto de la acreditacion de los servicios
de privacidad y representacion (proxy) también debe actualizarse en la medida en que se

modifique la definicion correspondiente en el RAA, si correspondiere.

Il. Recomendaciones generales sobre |la Publicacién y Divulgacién

El Grupo de Trabajo revisd las practicas de Publicacion y Divulgacion de varios proveedores de
servicio de P/P, algunos de los cuales estan representados en el Grupo de Trabajo. Muchos proveedores
informaron sobre el uso de un sistema manual en lugar de automatico para manejar las solicitudes de
Divulgacién, en el sentido de que un empleado primero revisa una solicitud antes de tomar una decisidon
sobre el cumplimiento. Para al menos un proveedor, las politicas y practicas pretenden fomentar al

solicitante y al cliente a que se manejen directamente entre si, en la medida de lo posible.

El Grupo de Trabajo acordé que ninguna de sus recomendaciones debe leerse como un intento
de alterar (o un mandato para la alteracion de) la prdctica que prevalece entre los proveedores de
Servicios de P/P para examinar las solicitudes de forma manual o para facilitar la resolucion directa de
un problema entre un Solicitante y un cliente. También sefiala que la divulgacion de al menos
algunos de los detalles de contacto del cliente puede ser necesaria en ciertos casos, a fin de facilitar

dicha resolucion directa.

El Grupo de Trabajo acuerda que puede haber diferencias importantes entre las consecuencias
de la Publicacién de detalles de cliente en el sistema de WHOIS publico en comparacion con la
Divulgacién de los mismos detalles a un Unico solicitante de terceros. En particular, el Grupo de Trabajo

acuerda que puede existir una necesidad mayor de medidas de proteccién para garantizar la proteccién

65 \/éase https://www.icann.org/resources/pages/approved-with-specs-2013-09-17-en.
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del cliente respecto de la Publicacién que con respecto a la Divulgacién. El Grupo de Trabajo entonces
recomienda que los proveedores de servicio de P/P acreditados indiquen claramente en sus términos
de servicio cudndo se refieren a solicitudes de Publicacion (y sus consecuencias) y cuando se refieren a
solicitudes de Divulgacion (y sus consecuencias). El Grupo de Trabajo recomienda ademds que los
proveedores de servicio de P/P acreditados incluyan expresamente una cldusula en sus términos de

servicio, que explique el significado y las consecuencias de la Publicacion.

El Grupo de Trabajo sefiala que varios proveedores actualmente incluyen en sus términos de
servicio u otras disposiciones de politicas publicadas conforme a las cuales el proveedor puede Divulgar
o Publicar detalles, suspender o terminar el servicio a un cliente. Entre las posibles circunstancias
podemos mencionar acciones requeridas por procesos legales, como érdenes judiciales, citaciones o
garantias por la Politica de consenso de la ICANN o por requisitos del Registro. Pueden también surgir
ocasiones, en el curso de la resolucion de reclamos de terceros sobre el nombre de dominio o sus usos,
gue incluyan la necesidad de proteger la propiedad o los derechos, la seguridad del publico o de una
persona, o evitar o detener una actividad que puede ser ilegal o poco ética. A pesar de que existe la
obligatoriedad de incluir tales disposiciones especificas en los términos de servicio de un proveedor
acreditado, el Grupo de Trabajo recomienda que los proveedores acreditados indiquen con claridad en
sus términos de servicio los motivos especificos por los que pueden Divulgar o Publicar los detalles de
cliente o bien suspender o terminar al clientess. Con esta recomendacion, el Grupo de Trabajo observo
los cambios que se debian incorporar a la Politica de Transferencia entre Registradores (“IRTP”) en
2016, donde tras un cambio de registratario, un registrador debe imponer un bloqueo de 60 dias de
transferencia entre registradores. El Grupo de Trabajo también recomendo que los proveedores de
Servicios de P/P acreditados deben incluir en sus términos de servicio un enlace a otra direccién o al
sitio web de la ICANN (o a otro lugar en linea aprobado por la ICANN, como el sitio web del
proveedor), donde una persona pueda buscar las definiciones y los significados de términos

autoritativos especificos como Divulgacién o Publicacion.

% La Especificacidn provisoria de P/P actual en el RAA 2013 demanda que los proveedores de P/P que son o estan
afiliados con registradores publiquen los términos de servicio en sus sitios web (o en los del afiliado), incluyendo
las circunstancias en las que terminan un servicio o cuando revelan o divulgan la identidad y detalles de los
clientes. Véase la Seccion 2.4 de la Especificacidn: https://www.icann.org/resources/pages/approved-with-specs-
2013-09-17-en#privacy-proxy.
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El Grupo de Trabajo recomienda que, cuando deciden si cumplir o no con una solicitud de
Divulgacion o Publicacion, los proveedores no determinen que el solicitante deberia haber enviado

primero una solicitud de Retransmision.

Ill. Recomendaciones del Grupo de Trabajo especificas a las solicitudes de LEA

Si bien el Grupo de Trabajo ha desarrollado un Marco de Divulgacion ilustrativo para la entrada,
procesamiento y respuesta a las solicitudes de Divulgacion hechas por un titular de derecho de autor o
marca comercial (véase Anexo B), no ha hecho lo mismo para los solicitantes de LEA ni para las
solicitudes enviadas por otros terceros. Esto se debe, en parte, a que el Grupo de Trabajo cree que
existen diferencias importantes en la forma en que estos solicitantes manejan ciertas cuestiones, como
las relacionadas con la autorizacién y confidencialidad. Lo que el Grupo de Trabajo percibe como falta de
experiencia en la materia dentro del Grupo de Trabajo, dado que habia pocos participantes de WG con
antecedentes en organismos de orden publico. Ante la eventualidad de que se elabore un Marco de
Divulgacion para las solicitudes de LEA, el Grupo de Trabajo recomienda que el Marco incluya
requisitos minimos de forma explicita, bajo los cuales: (a) el Solicitante acuerda cumplir con todas las
leyes de proteccion de datos aplicables y usar toda informacién divulgada solo para los fines de
determinar si hay mds acciones garantizadas sobre el problema; comunicarse con el cliente o en un
procedimiento legal sobre el problema que dio origen a la solicitud; y (b) queda exenta la Divulgacion
en la que el cliente ha proporcionado, o el proveedor de Servicio de P/P ha encontrado, informacion,
hechos o circunstancias especificas que muestran que la Divulgacion puede poner en peligro la

seguridad del cliente.

IV. Recomendaciones del Grupo de Trabajo especificas a las solicitudes hechas por titulares de derechos

de propiedad intelectual

El Grupo de Trabajo recomienda la adopcion de un Marco de Divulgacion ilustrativo que se aplicaria a
las solicitudes de divulgacion realizadas a los proveedores de Servicios de P/P por parte de titulares de
propiedad intelectual (es decir, marcas comerciales y derechos de autor). El marco recomendado

incluye requisitos a la naturaleza y el tipo de informacién que el Solicitante debe suministrar, los
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fundamentos no exhaustivos para la denegacion de una solicitud y la resolucién de disputas. Consulte el

Anexo B para conocer el texto completo de este Marco de Divulgacion propuesto.

El Grupo de Trabajo recomienda que se realice una revision del Marco de Divulgacion ilustrativo, que
se encuentra en el Anexo B, en el momento adecuado tras el lanzamiento del programa y luego,
periodicamente para determinar si las recomendaciones implementadas cumplen con los objetivos de
la politica para la que fueron elaborados. Una revision asi se basard en la lista no exhaustiva de los
principios orientativos desarrollados por el Grupo de Trabajo para Datos e indicadores de medicion
para el desarrollo de politicas (DMPM) de la GNSO, segtin los adopté el Consejo de la GNSO y la Junta
Directiva de la ICANN. Como indica el Grupo de Trabajo de DMPM, las métricas relevantes pueden
incluir fuentes del sector, aportes de la comunidad a través de comentario publico, encuestas o
estudios. En cuanto a las encuestas (sea ya de proveedores, clientes o solicitantes), los datos deben ser

andnimos y agregados.

V. Recomendaciones del Grupo de Trabajo sobre las notificaciones al cliente y |la disponibilidad de

opciones alternativas

Todos los proveedores de Servicio P/P acreditados deben publicar sus términos de servicio,
incluyendo precios (p. ej. en sus sitios web). Ademds, el Grupo de Trabajo recomienda que los
proveedores de servicio de P/P acreditados indiquen con claridad en sus términos de servicio y en los
sitios web si un cliente: (1) Serd notificado o no cuando un proveedor reciba una solicitud de
Publicacion o Divulgacion por parte de un tercero; y (2) podrd optar o no por cancelar su registro de
dominio antes de y en lugar de la Publicacion o Divulgacion. No obstante, los proveedores de Servicios
P/P acreditados que ofrecen esta opcién deben prohibir la cancelacién de un nombre de dominio que
sea el sujeto de un procedimiento de Politica Uniforme de Resolucion de Disputas por Nombres de

Dominio (UDRP).

VI. Recomendaciones del Grupo de Trabajo sobre las notificaciones al solicitante

El Grupo de Trabajo recomienda que los proveedores de servicio de P/P acreditados indiquen

con claridad en sus sitios web y en todos los materiales relacionados con la Publicacién y Divulgacion,
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que se notificarad la decisién del proveedor al solicitante de forma oportuna: (1) de notificar a su
cliente sobre la solicitud; y (2) si el proveedor acuerda o no cumplir con la solicitud de Divulgacion o
Publicacion. Esto también se debe indicar claramente en todos los materiales relativos a la

Divulgacion o Publicacion.

VIl. Recomendaciones del Grupo de Trabajo sobre la categorizacion de solicitudes de terceros v el uso de

formularios de solicitud estandar

El Grupo de Trabajo revisé varias politicas de proveedores de servicio de P/P. Estas indican que,

al menos, un proveedor aplica distintas politicas para el manejo especifico de distintos tipos de reclamos

para los que se formuld una solicitud de Divulgacion, por ejemplo, presentacién de UDRP, reclamos
sobre violacién de derechos de autor y marca comercial y citaciones (civiles y comerciales). El Grupo de
Trabajo cree que una categorizacién de ese tipo puede ser una mejor practica voluntaria para
recomendar a los proveedores, pero no recomienda la obligatoriedad de un requisito asi para el

Programa de Acreditacion.

A pesar de ello, el Grupo de Trabajo recomienda que el Programa de Acreditacion de la ICANN
incluya un requisito para que todos los proveedores de servicio de P/P incluyan en sus sitios web, y en
todas las politicas y documentos relacionados con la Publicacion y Divulgacion, un enlace a un
formulario de solicitud que contenga un conjunto de criterios especificos, minimos y obligatorios, o
bien una lista equivalente de estos criterios requeridos por el proveedor a fin de cumplir con las
solicitudes, incluida la referencia al Marco de Divulgacion propuesto para las solicitudes relacionadas
con los derechos de propiedad intelectual. El Grupo de Trabajo también recomienda que los
proveedores de Servicios de P/P establezcan la jurisdiccion aplicable en la que se resolverdn las
disputas —incluidas las que pudieran surgir bajo el Marco de Divulgacion Illustrativo que se describe

en el Anexo B— sobre todos los formularios utilizados para los propdsitos de informe y solicitud.

CATEGORIA G: ¢Qué tipos de servicios deberian estar cubiertos? ¢Cudles serian las formas de

incumplimiento que impulsarian la cancelacién o suspensién?
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El Grupo de Trabajo debatid sobre las diferencias entre la terminacidn de la acreditacion de un
proveedor de servicio de P/P y la terminacién de su servicio con un cliente por parte del proveedor de
servicio de P/P, por ejemplo, un incumplimiento en los términos de servicio del proveedor. El Grupo de
Trabajo desarrolld los siguientes principios generales, que rigen el desarrollo de un proceso de
desacreditacidon que tomara en cuenta las consecuencias de la desacreditacién de un proveedor de
servicio de P/P para un cliente, con especial referencia a la necesidad primordial de garantizar la

presencia de protecciones razonables para la privacidad del cliente.

Conclusiones del Grupo de Trabajo:

Principio 1: Se debe notificar por adelantado a un cliente de Servicio de P/P sobre la desacreditacién
de un proveedor de Servicio de P/P. El Grupo de Trabajo sefiala que la prdctica actual para la
desacreditacion del registrador implica el envio de varios avisos de incumplimiento por parte de
Cumplimiento de la ICANN antes de dar el paso final: la terminacion de la acreditacion de un
registrador. Si bien la desacreditacién del proveedor de Servicio de P/P puede no funcionar de igual
manera que para los registradores, el Grupo de Trabajo recomienda que la ICANN explore formas
prdcticas de notificar a los clientes durante el incumplimiento del proceso de notificacion (o su
equivalente) una vez que la ICANN emite un aviso de terminacion de acreditacién, aunque antes de
que la desacreditacion entre en vigencia. El Grupo de Trabajo recomienda que la desacreditacion entre
en vigencia treinta (30) dias después de la notificacion de terminacion para los clientes existentes. El
Grupo de Trabajo seiiala que, en vistas de la necesidad legitima de proteger la privacidad de muchos
clientes, la mera publicacién de un aviso de incumplimiento en el sitio web de la ICANN (como se hace
ahora para la desacreditacion de registradores) puede no ser suficiente para constituir una

notificacion.

Principio 2: Cada paso del proceso de desacreditacion debe estar disefiado de forma tal que reduzca al

minimo el riesgo de que la informacion de identificacion personal de un cliente se vuelva publica.

Principio 3: El Grupo de Trabajo observa que el riesgo involuntario de publicacion de los detalles de un
cliente durante el curso de un proceso de desacreditacion puede ser mayor cuando el proveedor en

cuestion no esta dfiliado a un registrador acreditado por la ICANN. Como tal, el disefio de
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implementacion de un proceso de desacreditacion debe tener en cuenta los distintos escenarios que
pueden surgir cuando el proveedor desacreditado estd o no dfiliado a un registrador acreditado por la

ICANN.

Ademads de los tres principios antes descritos, el Grupo de Trabajo recomienda especificamente que,
cuando se produzca un cambio de registratario (como se define en IRTP) durante el proceso de
desacreditacion de proveedor de servicio de representacion (proxy), un registrador debe levantar el
bloqueo obligatorio de 60 dias a peticion expresa del usuario beneficiario, siempre que el registrador

también haya notificado de la desacreditacion del proveedor de servicio de representacion (proxy).

El Grupo de Trabajo también recomienda que la préxima revision de la IRTP incluya un andlisis del
impacto sobre los clientes del Servicio de P/P, para asegurar la disponibilidad de protecciones
adecuadas en cuanto a la proteccion del Servicio de P/P, cuando los nombres de dominio son
transferidos en virtud de un proceso de la IRTP. Si un cliente de Servicio de P/P inicia una transferencia
de un nombre de dominio, el Grupo de Trabajo reconoce que un registrador deberia tener la misma
flexibilidad que tiene en la actualidad para rechazar las transferencias entrantes de cualquier individuo o
entidad, incluso aquellas iniciadas por los Servicios de P/P acreditados. Sin embargo, el Grupo de
Trabajo recomienda que, en la implementacion de estos elementos del programa de acreditacion de
Servicio de P/P sobre o que afecta las transferencias de nombre de dominio y, ademds de las
recomendaciones especificas presentes en este Informe Final, la ICANN debe realizar una
“comprobacion de compatibilidad” entre cada mecanismo de implementacion propuesto y la IRTP

vigente al momento.

Notas del Grupo de Trabajo sobre |la Categoria G:

En relacidn a la terminacién del servicio de P/P por parte del proveedor hacia el cliente, el Grupo de
Trabajo observa sus recomendaciones en la Categoria F, respecto de que los proveedores de servicio de
P/P acreditados deben publicar términos minimos sobre Divulgacién y Publicacién en los términos de
servicio. El Grupo de Trabajo debatié pero no llegd a una postura final sobre si estas recomendaciones

minimas son suficientes para garantizar una proteccion adecuada de los clientes de servicio de P/P ante
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la eventualidad de Publicacion de los detalles de cliente en WHOIS, como consecuencia de la
terminacion del servicio de P/P (incluso si esto se debid a un incumplimiento por parte del cliente de los
términos de servicio del proveedor). Las recomendaciones relevantes de la Categoria F para requisitos

obligatorios minimos en este respecto son las siguientes:

- Los fundamentos especificos por los que un proveedor Publica los detalles del cliente, suspende
el servicio o lo da por terminado

- El significado (segun la definicion del Grupo de Trabajo) de la Publicacion y sus consecuencias

- Si se notificard al cliente cuando el proveedor reciba una solicitud de Divulgacion o Publicacion
- Si un cliente tendrd la opcion de cancelar el registro de nombre de dominio antes de y en lugar

de la Publicacion

Otras recomendaciones generales y conclusiones del Grupo de Trabajo:

El Grupo de Trabajo también debatid acerca del modelo de acreditacion y desacreditacion de
registradores actual que podria aplicarse como marco para los proveedores de servicio de P/P. El Grupo
de Trabajo acordé que hay distinciones importantes entre el modelo de registrador y los servicios de
P/P, por ejemplo, la cancelacion/transferencia de un nombre de dominio no es igual que la
cancelacion/transferencia de un servicio de P/P; las transferencias de nombre de dominio estan regidas

por la IRTP (un Politica de consenso de la ICANN). No obstante, hay también muchas similitudes.

El Grupo de Trabajo ha llegado a la conclusion de que el modelo de registradores con sus miltiples
pasos, regido por el RAA, puede no ser totalmente apropiado para los Servicios de P/P; sin embargo,
es un punto de partida util a partir del cual las porciones relevantes pueden ser adaptadas para

aplicarse a los proveedores de Servicios de P/P.

Ademads, el Grupo de Trabajo recomienda que la ICANN elabore un programa educativo y de alcance
publico para registradores, proveedores de Servicio de P/P y clientes (incluso, posibles clientes) para
informarles de la existencia, lanzamiento y caracteristicas del programa de acreditacion de Servicio de

P/P.
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El Grupo de Trabajo recomienda que los proveedores tengan que llevar estadisticas sobre la cantidad
de solicitudes de Publicacion y Divulgacion recibidas y distinguida y proporcionar estas estadisticas en
un formulario agregado a la ICANN para su publicacion periddica. Los datos deben agregarse de
forma tal que se evite la creacion de un mercado en el que los usuarios nefastos del sistema de
nombres de dominio puedan usar la informacioén para hallar el Servicio de P/P con menos

probabilidades de hacer Divulgaciones.
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8. Conclusiones y Proximos Pasos

El Grupo de Trabajo recomienda que el Consejo de la GNSO adopte todas las recomendaciones
consensuadas que se incluyen en el presente Informe Final, tras su revisidn satisfactoria del trabajo y los

procesos del Grupo de Trabajo.
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Anexo A: Carta Organica del Grupo de Trabajo

~ de PDP

Carta organica del Grupo de Trabajo para un Proceso de Desarrollo de
ICANN » . . .y
Politicas para abordar las cuestiones relativas a la acreditacion de
servicios de privacidad y representacion (proxy) que surgieron del Acuerdo de Acreditacion

de Registradores del aiio 2013

Nombre del  Grupo de Trabajo de Proceso de Desarrollo de Politicas sobre
Grupo de Cuestiones de la Acreditacion de Servicios de Privacidad y

Trabajo: Representacion (proxy) del RAA

Seccion I: Identificacion del Grupo de Trabajo

Organizaciones
estatutarias:
Fecha de aprobacion de

Consejo de la Organizacién de Apoyo para Nombres Genéricos (GNSO)

L. A confirmar
la carta organica:
Nombre del Presidente A confirmar
del Grupo de Trabajo:
Nombres los
coordinadores de A confirmar
enlace designados
URL al espacio de
trabajo del Grupo de A confirmar

Trabajo:

Lista de correo
electrénico del Grupo A confirmar
de Trabajo:

Mocidn para aprobar la carta orgdnica del Grupo de
Trabajo (WG) sobre el Proceso de Desarrollo de Politicas
Titulo: (PDP) acerca de cuestiones de acreditacion de servicios

Resolucién del Consejo de privacidad de representacion (proxy) del Acuerdo de

tlEEe: Acreditacion de Registradores (RAA) de 2013
2b” 6] A confirmar
enlace:

Enlaces a

documentacion .

Importante:
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Seccion ll: Misidn, Proposito y Productos Entregables

Misidn y Alcance:

Antecedentes

En la reunién de la ICANN que se realizé en Dakar en octubre de 2011, la Junta Directiva de la ICANN

adopté una Resolucién 2011.10.18.32 sobre las modificaciones al Acuerdo de Acreditacion de

Registradores (la “Resolucidn sobre el RAA de Dakar”). La Resolucidn sobre el RAA de Dakar ordend
gue las negociaciones sobre la modificacidon al Acuerdo de Acreditacion de Registradores (RAA) de
2009 comenzaran de inmediato, y solicitd la creacion de un Informe de cuestiones para llevar a cabo
un Proceso de Desarrollo de Politicas (PDP) tan rapido como fuera posible para abordar todos los
puntos restantes que quedaran fuera de las negociaciones y fueran, entonces, aptos para un PDP. Con

la publicacion del Informe de cuestiones preliminar sobre las modificaciones al RAA en diciembre de

2011, se publico el Informe de cuestiones final de la GNSO sobre las modificaciones al RAA, luego de

la Resolucién de RAA de Dakar el 6 de marzo de 2012. El 27 de junio de 2013, la Junta Directiva de la
ICANN aprobd el nuevo Acuerdo de Acreditacion de Registradores de 2013 (RAA 2013). De acuerdo

con esto, la Consejo de la GNSO ahora procede con el PDP solicitado por la Junta Directiva sobre las
cuestiones restantes que se identificaron en las negociaciones de RAA y que no fueron tratadas en el
RAA 2013, en particular, cuestiones sobre la acreditacidn de los servicios de privacidad y

representacion (proxy).
Misién y alcance

Este Grupo de Trabajo de PDP del RAA se encarga de brindar al Consejo de la GNSO recomendaciones
de politica con respecto a las cuestiones identificadas durante las negociaciones del RAA 2013,
incluidas las recomendaciones hechas por los organismos de orden publico y grupos de trabajo de la
GNSO, que no se hubiesen tratado durante las negociaciones del RAA 2013 y que sean de otra manera
adecuadas para un PDP; especificamente, las cuestiones relativas a la acreditacién de los servicios de

privacidad y responsabilidad (proxy).

Como parte de sus deliberaciones en la materia, el Grupo de Trabajo de PDP del RAA debe, como

minimo, considerar las cuestiones detalladas en el documento informativo del personal publicado el
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16 de septiembre de 2013. Ellos son:

De existir, ¢cudles serian las prdcticas de servicio estandarizadas que deberian adoptar y
publicar los proveedores de servicios de privacidad y representacion (proxy) acreditados por la
ICANN?

De existir, ¢cudles serian los procesos de retransmision y revelacion estandarizados minimos
que deberian adoptar los proveedores de servicios de privacidad y representacion (proxy)
acreditados por la ICANN?

¢Deberia exigirse a los proveedores de servicios de privacidad y representacion (proxy)
acreditados por la ICANN que revelen las identidades de los clientes para este fin en particular?

éDeberia exigirse a los proveedores de servicios de privacidad y representacion (proxy)
acreditados por la ICANN que reenvien al cliente todas las denuncias de actividades ilegales
que reciben sobre nombres de dominio especificos del cliente?

Si las hubiera, iqué formas de conducta maliciosa y qué norma de evidencia serian suficientes
para dar origen a una divulgacion? ¢ Qué medidas de proteccion deben ponerse en prdctica
para garantizar la proteccion adecuada de la privacidad y libertad de expresion?

Si las hubiera, ¢ qué violaciones especificas serian suficientes para disparar tal publicacion?
¢Qué medidas de proteccion o remediacion deberian estar disponibles en los casos donde la
publicacidn no parece estar garantizada?

éDeberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)
acreditados por la ICANN que realicen comprobaciones periddicas para garantizar la exactitud
de la informacidn de contacto del cliente? De ser asi, ¢écomo se haria?

¢Cudles son las obligaciones contractuales, si las hubiera, que se no cumplirse justificarian la
terminacion del acceso de cliente por parte de los proveedores de servicio de
privacidad/representacion (proxy) acreditados por la ICANN?

¢Qué derechos y responsabilidad deberian tener los clientes de servicios de
privacidad/representacion (proxy)? ¢ Qué obligaciones deberia tener los proveedores de
servicio de privacidad/representacion (proxy) acreditados por la ICANN en la administracion de
estos derechos y responsabilidades? Aclarar de qué manera se aplicarian las transferencias,
renovaciones y politicas de Recuperacion de Nombres de Dominio con Posterioridad a su
Vencimiento (PEDNR).

¢Deberia exigirse a los proveedores de servicio de privacidad/representacion (proxy)
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acreditados por la ICANN que etiqueten las entradas de WHOIS para mostrar con claridad
cudndo se realiza un registro a través de un servicio de privacidad/representacion (proxy)?

e (Deberian exigirse detalles de contacto de WHOIS completos para los proveedores de servicio
de privacidad/representacion (proxy) acreditados por la ICANN? ¢ Qué medidas deberian
tomarse para garantizar la capacidad de contacto y de respuesta de los proveedores?

e (Se deberia exigir a los proveedores de servicio de privacidad/representacion (proxy)
acreditados por la ICANN que mantengan puntos de contacto dedicados para informar
abusos? De ser asi, ¢deberian los términos ser coherentes con los requisitos aplicables a los
registradores bajo la Seccion 3.18 del RAA?

e (Cudles son las formas de conducta maliciosa, si las hubiera, que estarian cubiertas por un
punto de contacto publicado y designado en un proveedor de servicio de
privacidad/representacion (proxy) acreditado por la ICANN?

e (En qué circunstancias, de existir alguna, las agencias de orden publico garantizarian el acceso
a los datos de registratario?

e ¢Qué procesos estandarizados, claros, viables y aplicables deberian adoptar los servicios de
privacidad/representacion (proxy) acreditados por la ICANN para regular dicho acceso (si fuera
garantizado)?

e ¢Deberian los proveedores de servicios de privacidad/representacion (proxy) acreditados por la
ICANN distinguir entre nombres de dominio usados para propdsitos comerciales y aquellos
usados para propdsitos personales? En particular, ées adecuado el uso de los servicios de
privacidad/representacion (proxy) cuando un nombre de dominio estd registrado para
propdsitos comerciales? ¢ Deberia haber alguna diferencia en los campos de datos que se
muestran si el nombre de dominio se registra o utiliza para un propdsito comercial o por una
entidad comercial en lugar de una persona fisica?

e ¢Deberia restringirse el uso de los servicios de privacidad/representacion (proxy) solo a los
registratarios que son personas privadas y utilizan el nombre de dominio para fines no
comerciales?

e (JQuétipos de servicios deberian estar cubiertos? ¢ Cudles serian las formas de incumplimiento
que impulsarian la cancelacion o suspension de registros?

e ¢Debe la ICANN distinguir entre servicios de privacidad y representacion (proxy) para los
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propdsitos del proceso de acreditacion?

El Grupo de Trabajo también considerd las siguientes cuestiones adicionales:

e ¢Cudles son los efectos de la especificacion de servicios de privacidad y representacion (proxy)
que contiene el RAA 20137 ¢ Estos nuevos requisitos han mejorado la calidad del WHOIS, la
capacidad de contacto del registratario y la facilidad de uso del servicio?

e (¢Cudles deberian ser las obligaciones contractuales delos registradores acreditados por la
ICANN respecto de los proveedores de servicio de privacidad y representacion (proxy)? éSe
debe permitir a los registradores aceptar a sabiendas registros en los que el registratario utiliza
proveedores de servicio no acreditados que estdn ligados a las mismas normas que los
proveedores de servicio acreditados?

Las recomendaciones finales del Grupo de Trabajo no deben estar limitadas a las recomendaciones
formales de la Politica de consenso. Pueden, por ejemplo, hacer recomendaciones abordadas de
forma mds adecuada por un cédigo de conducta o mejores practicas, o mediante otros mecanismos
(p. €j., como se indica en el Manual de PDP de la GNSO). El Grupo de Trabajo debe también tener en
cuenta que se espera que este PDP informe el Plan de accidn propuesto de la ICANN para lanzar un
programa de privacidad/representacion (proxy) acreditado y otros esfuerzos continuos de la ICANN
para implementar recomendaciones realizadas por el Equipo de Revision de WHOIS. Ademas, el
Grupo de Trabajo debe considerar las recomendaciones hechas por el Equipo de Revision de WHOIS
en la etapa mas temprana posible, y los resultados del Estudio de abuso de privacidad y
representacién (proxy) de WHOIS ordenado por el Consejo de la GNSO y publicado para comentario

publico el 24 de septiembre de 2013: http://www.icann.org/en/news/public-comment/whois-pp-

abuse-study-24sep13-en.htm

El Grupo de Trabajo puede también querer considerar la formacién de subgrupos para trabajar en

cuestiones particulares o subtemas a fin de simplificar su trabajo y discusiones.

Objetivos y metas:

Para desarrollar, como minimo, un Informe inicial y un Informe Final sobre las recomendaciones del
Grupo de Trabajo acerca de las cuestiones que se relacionan con la acreditacion de los servicios de
privacidad y representacion (proxy) que surgen respecto del RAA 2013; para entregar al Consejo de la

GNSO, luego de los procesos descritos en el Anexo A de los Estatutos de la ICANN y el Manual PDP de
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la GNSO.

Entregables y plazos:

El Grupo de Trabajo debera respetar los plazos y entregables, como se describe en el Anexo A de los
Estatutos de la ICANN y el Manual de PDP. De acuerdo con las Pautas para los Grupos de Trabajo de la
GNSO, el Grupo de Trabajo debera desarrollar un plan de trabajo que describa los pasos necesarios y
el tiempo previsto para logar las fases del proceso del PDP, tal como se establece en el Anexo A de los

Estatutos de la ICANN y el Manual de PDP; y lo enviard al Consejo de la GNSO.

Seccion lll: Conformacion, Personal y Organizacion

Criterios de Membresia:

El Grupo de Trabajo estara abierto a todos los interesados en participar. Se espera que los nuevos
miembros que se incorporen después de haberse completado la labor, examinen los documentos
anteriores y las transcripciones de las reuniones realizadas.

Formacidn, dependencias y disolucién del grupo:

Este Grupo de Trabajo sera un Grupo de Trabajo sobre PDP de la GNSO estandar. La Secretaria de la
GNSO debe hacer circular una “convocatoria de voluntarios” que sea lo mas abarcativa posible, con el
fin de garantizar una amplia representacién y participacién en el Grupo de Trabajo, lo que incluye:

- Publicacidn de la convocatoria en sitios web relevantes de la ICANN, incluyendo pero no
limitandose a las pdginas web de la GNSO y de otras Organizaciones de Apoyo y Comités
Asesores; y

- Distribucién de la convocatoria a los Grupos de partes interesadas y Unidades Constitutivas de
la GNSO, y otras Organizaciones de Apoyo y Comités Asesores de la ICANN.

Roles, funciones y obligaciones del Grupo de Trabajo:

El personal de la ICANN asignado al Grupo de Trabajo (WG) avalara plenamente la labor del mismo,
conforme a lo solicitado por el Presidente, incluyendo la asistencia en reuniones, redaccion de
documentos, edicion y distribucidn y otras contribuciones sustantivas cuando se considere oportuno.
Asignacién de personal al Grupo de Trabajo:

e Secretaria de la GNSO
e Miembros de personal de la politica de la ICANN (Mary Wong)

Las funciones, roles y obligaciones estandar del Grupo de Trabajo seran aquellas especificadas en la
Seccidn 2.2 de las Pautas para los Grupos de Trabajo de la GNSO.

Pautas para las Manifestaciones de Interés (SOIl):

Cada miembro del Grupo de Trabajo debe presentar una SOI, de acuerdo con lo establecido en la
Seccidén 5 de los Procedimientos Operativos de la GNSO.

Seccion IV: Reglas de participacion

Metodologias para la Toma de Decisiones:
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El Presidente serd responsable por la designacion del nivel de consenso de cada posicion, contando
con las designaciones siguientes:
e Consenso Total: cuando no hay nadie en el grupo que se proclame en contra de la
recomendacion en su uUltima lectura. En ocasiones, se hace referencia a esto como un
Consenso Undnime.

e Consenso - una posicion en la cual tnicamente una minoria esta en desacuerdo, pero la mayorfa
esta de acuerdo. [Nota: Para aquellos que no estdn familiarizados con el uso de la ICANN, es
posible asociar la definicion de “consenso” con otras definiciones y términos de la técnica, tales
como el consenso generalizado o cercano. Sin embargo, cabe sefialar que en el caso de un
Grupo de Trabajo de PDP de la GNSO, todos los informes —especialmente los Informes
Finales—, deben limitarse al término “consenso”, conforme esto puede tener implicaciones
legales.]

e Fuerte apoyo pero oposicion significativa : una posicion en la cual, mientras la mayoria del
grupo apoya una recomendacion, existe una cantidad importante de aquellos que no la
respaldan.

e Divergencia (también referido como Falta de Consenso): una posicién en la cual no existe un
fuerte apoyo para una posicion en particular, sino opiniones muy diversas. A veces esto se
debe a diferencias irreconciliables de opinion y a veces se debe al hecho de que nadie tiene un
punto de vista particularmente fuerte o convincente, pero no obstante ello, los miembros del
grupo estan de acuerdo en que vale la pena mencionar el tema en el informe.

e Opinién Minoritaria: se refiere a una propuesta en la cual una pequeia cantidad de personas
apoyan la recomendacion. Esto puede ocurrir en respuesta a un Consenso, a un Fuerte apoyo
pero oposicion significativa o a la Falta de Consenso; o bien puede suceder en los casos
donde no existe ni apoyo ni oposicion a una propuesta formulada por una pequena cantidad
de individuos.

En los casos de un Consenso, un Fuerte apoyo pero oposicidn significativa y Falta de Consenso se
debe hacer un esfuerzo para documentar la variacion de opiniones y para presentar cualquier
Opinién Minoritaria que pueda aparecer. Normalmente, la documentacion de recomendaciones de
la Opinién Minoritaria depende del texto ofrecido por el proponente(s). En todos los casos de
Divergencia, el Presidente del Grupo de Trabajo alentara la presentacion del punto(s) de vista
minoritario.

El método recomendado para descubrir la designacion del nivel de consenso sobre las
recomendaciones funcionara de la siguiente manera:

i. Después de que el grupo haya discutido un tema lo suficiente a fin de que todas las
cuestiones hayan quedado planteadas, entendidas y debatidas, el Presidente o los co-
presidentes realizan una evaluacidn de la denominacion y lo publican para revision por
parte del grupo.

ii. Luego de que el grupo haya debatido la estimacion del Presidente sobre la designacion, el
Presidente o los co-presidentes deben reevaluar y publicar una evaluacién actualizada.

iii. Se debe continuar con los pasos (i) y (ii) hasta que el Presidente /co-presidentes realicen
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una evaluacién que sea aceptada por el grupo.
iv. Excepcionalmente, un Presidente podria decidir que el uso de sondeo de opinidn es

razonable. Algunas de las razones para esto pueden ser:

O Ladecision tiene que tomarse dentro de un plazo que no permite que ocurra el
proceso natural de iteracion y acuerdo sobre una designacién.

O Tras varias iteraciones se hace evidente que es imposible llegar a una designacion. Esto
sucedera mas a menudo al intentar distinguir entre un Consenso y un Fuerte apoyo
pero oposicidn significativa, o entre un Fuerte apoyo pero oposicidn significativa y
una Divergencia.

Se debe tener cuidado en el uso de las encuestas, para que no se conviertan en votos. La propensién
en el uso de los sondeos de opinidn es que, en situaciones en las cuales existe Divergencia u
Oposicidn Fuerte, a menudo existen desacuerdos sobre el significado de las preguntas o de los
resultados de dicho sondeo.

Sobre la base de las necesidades del Grupo de Trabajo, el Presidente podra indicar que los
participantes de dicho Grupo de Trabajo no asocien explicitamente su nombre a ningun Consenso
Total u opinidn/posicidén de Consenso. Sin embargo, en todos los demads casos —y en aquellos casos
en que un miembro del grupo representa la opinién minoritaria—, su nombre debe estar
explicitamente asociado, particularmente en aquellos casos en los cuales se ha realizado un sondeo
de opinion.

Las llamadas de consenso siempre deben incluir a la totalidad del Grupo de Trabajo y, por esta razon,
deben tomar lugar en la lista de correo electrénico designada, a fin de garantizar que todos los
miembros del Grupo de Trabajo tengan la oportunidad de participar plenamente en el proceso de
consenso. Es tarea del Presidente designar el nivel de consenso que se alcanza y anunciar esta
designacién al Grupo de Trabajo. Los miembros del Grupo de Trabajo deben poder impugnar la
designacién del Presidente como parte del debate del Grupo de Trabajo. Sin embargo, si el
desacuerdo persiste, los miembros del Grupo de Trabajo pueden utilizar el procedimiento establecido
a continuacion para impugnar la designacién.

Si varios participantes (véase Nota 1 mas abajo) en el Grupo de Trabajo estan en desacuerdo con la
designacidn otorgada a una postura por Presidente o cualquier otra convocatoria a consenso, pueden
seguir estos pasos de manera secuencial:

1. Enviar un correo electrénico al Presidente, con copia al Grupo de Trabajo (WG), en el
cual se explique el motivo por el cual se cree que la decision es errénea.

2. Siel Presidente aun no esta de acuerdo con los reclamos, remitira el recurso al
coordinador(es) de enlace de la Organizacion estatutaria (CO). El Presidente debera
explicar su razonamiento en respuesta a las partes reclamantes y en la presentacién
ante el coordinador de enlace. Si avala la postura del Presidente, el coordinador de
enlace brindard su respuesta a las partes reclamantes. El coordinador de enlace
debera explicar su razonamiento en la respuesta. Si el coordinador de enlace esta en
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desacuerdo con el Presidente, el primero remitira el recurso a la Organizacién
estatutaria. En caso de que los reclamantes estén en desacuerdo con el apoyo del
coordinador de enlace a la determinacion tomada por el Presidente, los reclamantes
pueden apelar ante el Presidente de la CO o su representante designado. Sila CO
concuerda con el punto de vista de las partes reclamantes, ésta debera sugerir una
accion correctiva al Presidente.

3. En caso de apelacion, el Consejo adjuntara una declaracion de la apelacion al Grupo de
Trabajo y/o al informe de la Junta. Esta declaracidn debe incluir toda la
documentacién de todos los pasos tomados en el proceso de apelacion y debe incluir
una declaracion del Consejo (consulte la nota 2).

Nota 1: Cualquier miembro del Grupo de Trabajo podrd plantear una cuestion de reconsideracion; sin
embargo, una apelacion formal requerira que un solo miembro demuestre una cantidad suficiente de
apoyo antes de poder invocar un proceso formal de apelacién. En aquellos casos en los cuales un solo
miembro del Grupo de Trabajo esta buscando la reconsideracién, dicho miembro asesorara al
Presidente y/o al coordinador de enlace sobre su promulgacion, y el Presidente y/o coordinador de
enlace trabajara con el miembro disidente para investigar el asunto y determinar si existe el apoyo
suficiente para la reconsideracion inicial de un proceso formal de apelacién.

Nota 2: Cabe sefialar que la ICANN también tiene otros mecanismos de resolucién de conflictos
disponibles, que podrian considerarse en el caso de que alguna de las partes no esté satisfecha con el
resultado de este proceso.

Informes de Estatus:

Tal como lo solicitd el Consejo de la GNSO, se tomd en consideracion la recomendacion del
coordinador de enlace del Consejo a este Grupo de Trabajo.

Procesos de escalonamiento de problemas/cuestiones y de resolucion:

El Grupo de Trabajo se adherird a las Normas de Comportamiento Esperado de la ICANN, conforme se
encuentran documentadas en la Seccidn F del Marco y Principios de Responsabilidad y Transparencia
de la ICANN, enero de 2008.

Si un miembro del Grupo de Trabajo considera que se esta abusando de estas normas, la parte
afectada debe recurrir primero al Presidente y al coordinador de enlace y, en caso de no resolverse
satisfactoriamente, al Presidente de la Organizacion estatutaria o su representante designado. Es
importante destacar que el desacuerdo expresado no constituye, por si mismo, motivo de conducta
abusiva. También se debe tener en cuenta que, como resultado de las diferencias culturales y
barreras idiomaticas, las declaraciones podrian aparentar ser irrespetuosas o inapropiadas para
algunos, aunque no necesariamente hubiesen pretendido tal cosa. No obstante, se espera que los
miembros del Grupo de Trabajo hagan todo lo posible para respetar los principios establecidos en las
Normas de Comportamiento Esperado de la ICANN, anteriormente indicadas.

El Presidente, en consulta con el coordinador(es) de enlace de la Organizacién estatutaria, tiene la
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facultad de restringir la participacion de alguien que perturbe gravemente el Grupo de Trabajo.
Cualquier restriccién de esa naturaleza sera evaluada por la Organizacion estatutaria. En general, los
participantes primero deben ser advertidos en privado y luego recibir una advertencia en forma
publica, antes de hacer uso de tal restriccion. En circunstancias extremas, este requisito puede ser
omitido.

Cualquier miembro del Grupo de Trabajo (WG) que crea que sus contribuciones estan siendo
ignoradas o desestimadas de manera sistematica o quiera apelar una decisién del Grupo de Trabajo
(WG) o de la CO, primero debe discutir las circunstancias con el Presidente del Grupo de Trabajo
(WG). En el caso de que el tema no pueda resolverse satisfactoriamente, el miembro del WG debera
solicitar una oportunidad para debatir la situacion con el Presidente de la Organizacién estatutaria o
el representante designado.

Ademas, si algin miembro del WG considera que alguien no esta ejerciendo su funcién de acuerdo
con los criterios establecidos en esta carta organica, puede invocar el mismo proceso de apelacién.

Cierre y autoevaluacion del Grupo de Trabajo:

El Grupo de Trabajo se cerrara con la entrega del Informe Final, salvo que el Consejo de la GNSO le
asigne tareas adicionales o de seguimiento.

Seccion V: Historial del documento de la carta organica

Versiéon | Fecha Descripcion
Personal de ST

Mary Won electré | Policy-staff@icann.or
contacto: y & nico: ¥ @ :

Traducciones: En caso de que se proporcione la traduccion, por favor indique a

continuacion los idiomas correspondientes:
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Anexo B: Marco de Divulgacion ilustrativo aplicable a las solicitudes de

divulgacion del titular de Derechos de Propiedad Intelectual

Con la facilitacion de la comunicacidon directa entre los Solicitantes, Proveedores y Clientes, esta politica
sirve al interés publico y busca el equilibrio de intereses de las partes involucradas. El objetivo es
brindar a los Solicitantes un mayor grado de seguridad y predictabilidad para si, cuando y cémo pueden
obtener divulgacién; brindar a los Proveedores flexibilidad y discrecidon para actuar sobre las solicitudes
de divulgacién y no demandar que la divulgacién siga un solicitud determinada de forma automatica;
incluir medidas de protecciéon y procedimientos razonables para proteger los intereses legitimos y
derechos legales de los Clientes de Proveedores. En el momento adecuado tras la implementacién de
estas normas de acreditaciéon y periédicamente de ahi en adelante, el Grupo de Trabajo recomienda una
revisién para determinar si se han cumplido y equilibrado justamente estos tres objetivos, como se
describe en la Recomendacién nro 19 del Informe Final del Grupo de Trabajo.

Alcance de la politica:

El Grupo de Trabajo desarrolld los siguientes procedimientos para aplicar a las solicitudes realizadas por
los titulares de derechos de propiedad intelectual o sus representantes autorizados. El Grupo de
Trabajo no ha desarrollado un proceso detallado semejante para otros tipos de Solicitantes, por
ejemplo, autoridad de orden publica o agencias de proteccion de consumidores.

Dado el equilibrio que esta Politica intenta lograr, la evidencia de uso de procesos electrénicos
automaticos de alto volumen para el envio de Solicitudes o respuestas a Solicitudes (sin revisién
humana) a los sistemas de Solicitantes, Proveedores o Consumidores que realizan cualquiera de los
pasos de los procesos descritos en la presente Politica deberan crear una presuncién refutable de
incumplimiento de esta Politica.

. Proceso del proveedor para el ingreso de solicitudes

e El Proveedor establecera y publicard un punto de contacto para enviar reclamos de que los
registros o usos de un nombre de dominio para los que el proveedor ofrece servicios de
privacidad/representaciéon (proxy) violan los derechos de autor o marca comercial del
Solicitante. El punto de contacto debera facilitar toda la siguiente informacién (en Il a
continuacién) de forma electrdnica, a través de correo electrénico, formulario de presentacion
web o similar. También se proporciona un punto de contacto telefénico.

¢ Ninguna parte de este documento evita que un Proveedor implemente medidas para optimizar
o administrar el acceso al proceso de presentacion de Solicitudes. Esto puede incluir:

i Pedir a los Solicitantes que se registren o a sus organizaciones con el Proveedor.

ii. Autenticar las presentaciones de reclamos que se originan en un Solicitante registrado
(p. €j., inicio de sesidn, uso de direccidn de correo electrdnica preidentificada).
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iii. Evaluar una tarifa de recuperacidon de costo nominal para procesar las presentaciones
de reclamos o mantener la cuenta del Solicitante mientras esto no sirva como una
barrera no razonable para acceder al proceso.

iv. Calificar a los Solicitantes que cumplen ciertos criterios confiables como “Solicitantes
confiables”, cuyas solicitudes estaran sujetas a un proceso simplificado.

V. Revocar o blogquear el acceso del Solicitante a la herramienta de presentacién por abuso
grave de la herramienta o el sistema, que incluye la presentacion de solicitudes frivolas,
vejatorias o acosadoras, o varias Solicitudes que son idénticas, es decir, que tratan del
mismo nombre de dominio, la misma propiedad intelectual y el mismo Solicitante.

Ninguna parte de este documento evita que los Proveedores compartan informacién con otros
Solicitantes que hayan sido revocados o bloqueados de sus sistemas o que hayan participado en
mala conducta, segun lo establecido por la presente Politica, incluidas solicitudes frivolas o
acosadoras.

Ninguna parte de este documento evita que un Proveedor adopte e implemente politicas para
publicar los detalles de contacto de los Clientes en WHOIS, terminar un servicio de
privacidad/representacién (proxy) con un Cliente por incumplimiento de los Términos de
Servicio publicados por el Proveedor de Servicio, sobre la base de fundamentos establecidos en
los Términos de Servicio, aun si no se cumplieron los criterios descritos en este documento para
una Solicitud.

Plantillas de solicitud para Divulgacién

Donde un nombre de dominio viola una marca comercial

El Solicitante proporciona al Proveedor evidencia verificable del mal, que incluye:

1)

2)

3)

4)

5)

El nombre de dominio que supuestamente viola la marca comercial.

Evidencia de usos anteriores de la funcién de retransmisidon (en cumplimiento con la seccién
relevante de las normas de acreditacién sobre Retransmisién) para intentar comunicarse con el
Cliente acerca del tema de la solicitud, si la hubiera, y las respuestas.

Nombre completo, direccion fisica, direccion de correo electréonico y numero de teléfono del
titular de la marca comercial, y para entidades legales, el pais de incorporacién u organizacién.

Contacto legal autorizado para el titular de la marca comercial, nombre, titulo, firma legal; si no
tiene asesor, direccion fisica, direccién de correo electrénico y numero de teléfono para poder
comunicarse.

La marca comercial, el nimero de registro de la marca comercial (si corresponde), enlaces al
registro nacional de la marca comercial donde esta registrada (o una muestra representativa de
estos registros en caso de que sea una marca con registro internacional), muestras de que el
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registro estd vigente (si corresponde), la fecha del primer uso o aplicacion y el registro de la
marca.

Una declaracion de buena fe, bajo pena de perjuicio o escribano o acompafiada de declaracion
jurada (“Versicherung an Eides statt”), del titular de la marca comercial o un representante
autorizado por el titular de la marca comercial que:

a) Brinde una base razonable para creer que el uso de la marca comercial en el nombre de
dominio

i supuestamente viola los derechos del titular de la marca comercial y
ii. es indefendible.

b) Declara que el Solicitante cumplird con todas las leyes de proteccion de datos aplicables
mientras conserve los detalles de contacto del Cliente y los usara solo para lo siguiente:

i determinar si hay otras acciones garantizadas para resolver el problema;
ii. intentar comunicarse con el Cliente sobre el problema; o

iii. en un proceso legal sobre el problema.

c) Acepta que el Solicitante y el titular de la marca comercial enviaran, sin perjuicio de otras
jurisdicciones que pudieran aplicarse, a la jurisdiccion de los tribunales (1) donde esta
incorporada (o es su direccién personal, de ser una sola persona) Y (2) donde el Proveedor
especifique en el formulario de solicitud, Unicamente para las disputas que surjan de
supuestas divulgaciones incorrectas ocasionadas por declaraciones falsas a sabiendas
hechas por el Solicitante o por el uso indebido a sabiendas que el Solicitante o titular de la
marca comercial hagan de la informacién divulgada en respuesta a la solicitud.

Cuando el firmante no es el titular de derechos, debera certificar que es el representante
autorizado del titular de derechos, que estd capacitado y calificado para evaluar y abordar los
temas de la solicitud y que tiene la autoridad para representar y hacer declaraciones a nombre
del titular de derechos en la solicitud, incluso que tiene la autoridad para vincular al titular de
derecho a las limitaciones en el uso de los datos de Cliente una vez que sean divulgados.®’

Cuando el firmante no es el titular de derechos, un funcionario del titular de derechos (si fuere
una entidad corporativa) o un abogado del titular de derechos, y el Proveedor tiene
fundamentos para creer que el Solicitante no estd autorizado para actuar en nombre del titular

7 Aqui le presentamos un ejemplo de certificacion: “Certifico que soy el titular de derechos / representante
autorizado del titular de derechos, que estoy capacitado y calificado para evaluar y abordas los temas de esta

solicitud y que tengo la autoridad de hacer representaciones y reclamos en esta solicitud”. La misma declaracion de

certificacion puede usarse también en situaciones que surjan bajo la Seccion I1.B(8) y la Seccion I1.C(7) a
continuacion.
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de derechos o busca verificar un Solicitante nuevo o desconocido, el Proveedor podra solicitar
prueba de autorizacién suficiente, que el Solicitante estard obligado a presentar.

Resolutores de Nombres de Dominio para sitios web donde hay sospecha de violacién de

derechos de autor

El Solicitante proporciona al Proveedor evidencia verificable del mal, que incluye:

1)

2)

3)

4)

5)

6)

7)

El Localizador Uniforme de Recursos exacto donde esta ubicado el trabajo o actividad en
supuesta infraccién, o bien una muestra representativa de la ubicacién de dicho trabajo o
actividad.

Evidencia de usos anteriores de la funcién de retransmision (en cumplimiento con la seccién
relevante de las normas de acreditacién sobre Retransmisién) para intentar comunicarse con el
Cliente acerca del tema de la solicitud, si lo hubiera, y las respuestas. Se exhorta a los
Solicitantes (aunque no esta obligados por la presente Politica) a brindar evidencia de intentos
anteriores de comunicacidon con el host web o con el registrador del nombre de dominio
respecto del tema de la solicitud, si lo hubiera, y las respuestas.

Nombre completo, direccion fisica, direccion de correo electréonico y numero de teléfono del
titular de derecho de autor, y para entidades legales, el pais de incorporacién u organizacién.

Contacto legal autorizado para el titular de derecho de autor, nombre, titulo, firma legal; si no
tiene asesor, direccion fisica, direccién de correo electrénico y numero de teléfono para poder
comunicarse.

Informacidn razonablemente suficiente como para identificar el trabajo con derecho de autor,
que puede incluir, cuando corresponda, el nimero de registro de derecho de autor y el pais

donde esta registrado el derecho de autor.

Si fuera posible, el Localizador Uniforme de Recursos (URL) exacto de la ubicacion del contenido
original (si es contenido en linea) o donde se pueda verificar el reclamo.

Una declaracién de buena fe, bajo pena de perjuicio o escribano o acompafiada de declaracién
jurada (“Versicherung an Eides statt”), del titular de derecho de autor o un representante

autorizado por el titular de derecho de autor que:

a) Brinde una base razonable para creer que el uso del derecho de autor en el nombre de
dominio

i supuestamente viola los derechos del titular de derecho de autory
ii. es indefendible.

b) Brinde una base razonable para creer que la proteccion del derecho de autor se
extiende a los destinos regionales de sitios web.
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c) Declara que el Solicitante cumplird con todas las leyes de proteccidn de datos aplicables
mientras conserve los detalles de contacto del Cliente y los usara solo para lo siguiente:

i determinar si hay otras acciones garantizadas para resolver el problema;
ii. intentar comunicarse con el Cliente sobre el problema; o
iii. en un proceso legal sobre el problema.

d) Acepta que el Solicitante y el titular de derecho de autor enviaran, sin perjuicio de otras
jurisdicciones que pudieran aplicarse, a la jurisdiccion de los tribunales (1) donde esta
incorporada (o es su direccién personal, de ser una sola persona) Y (2) donde el Proveedor
especifique en el formulario de solicitud, Unicamente para las disputas que surjan de
supuestas divulgaciones incorrectas ocasionadas por declaraciones falsas a sabiendas
hechas por el Solicitante o por el uso indebido a sabiendas que el Solicitante o titular de
derecho de autor hagan de la informacién divulgada en respuesta a la solicitud.

Cuando el firmante no es el titular de derechos, deberd certificar que es el representante
autorizado del titular de derechos, que estad capacitado y calificado para evaluar y abordar los
temas de la solicitud y que tiene la autoridad para representar y hacer declaraciones a nombre
del titular de derechos en la solicitud, incluso que tiene la autoridad para vincular al titular de
derecho a las limitaciones en el uso de los datos de Cliente una vez que sean divulgados.

Cuando el firmante no es el titular de derechos, un funcionario del titular de derechos (si fuere
una entidad corporativa) o un abogado del titular de derechos, y el Proveedor tiene
fundamentos para creer que el Solicitante no esta autorizado para actuar en nombre del titular
de derechos o busca verificar un Solicitante nuevo o desconocido, el Proveedor podra solicitar
prueba de autorizacién suficiente, que el Solicitante estara obligado a presentar.

Resolutores de Nombres de Dominio para sitios web donde hay sospecha de violacién de

derechos de marca comercial

El Solicitante proporciona al Proveedor evidencia verificable del mal, que incluye:

1)

2)

El Localizador Uniforme de Recursos (URL) exacto de la ubicacidn del contenido en supuesta
infraccion.

Evidencia de usos anteriores de la funcién de retransmision (en cumplimiento con la seccién
relevante de las normas de acreditacién sobre Retransmision) para intentar comunicarse con el
Cliente acerca del tema de la solicitud, si lo hubiera, y las respuestas. Se exhorta a los
Solicitantes (aunque no esta obligados por la presente Politica) a brindar evidencia de intentos
anteriores de comunicaciéon con el host web o con el registrador del nombre de dominio
respecto del tema de la solicitud, si lo hubiera, y las respuestas.
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Nombre completo, direccion fisica, direccion de correo electréonico y numero de teléfono del
titular de la marca comercial, y para entidades legales, el pais de incorporacién u organizacién.

Contacto legal autorizado para el titular de marca comercial nombre, titulo, firma legal; si no
tiene asesor, direccion fisica, direccién de correo electrénico y numero de teléfono para poder
comunicarse.

La marca comercial, el nimero de registro de la marca comercial (si corresponde), enlaces al
registro nacional de la marca comercial donde esta registrada (o una muestra representativa de
estos registros en caso de que sea una marca con registro internacional), muestras de que el
registro esta vigente (si corresponde), la fecha del primer uso o aplicacion y el registro de la
marca.

Una declaracién de buena fe, bajo pena de perjuicio o escribano o acompafiada de declaracién
jurada (“Versicherung an Eides statt”), del titular de la marca comercial o un representante
autorizado por el titular de la marca comercial que:

a) Brinde una base razonable para creer que el uso de la marca comercial en el nombre de
dominio

i supuestamente viola los derechos del titular de marca comercial y
ii. es indefendible.

b) Declara que el Solicitante cumplird con todas las leyes de proteccion de datos aplicables
mientras conserve los detalles de contacto del Cliente y los usara solo para lo siguiente:

i determinar si hay otras acciones garantizadas para resolver el problema;
ii. intentar comunicarse con el Cliente sobre el problema; o
iii. en un proceso legal sobre el problema.

c) Acepta que el Solicitante y el titular de marca comercial enviaran, sin perjuicio de otras
jurisdicciones que pudieran aplicarse, a la jurisdiccion de los tribunales (1) donde esta
incorporada (o es su direccién personal, de ser una sola persona) Y (2) donde el Proveedor
especifique en el formulario de solicitud, Unicamente para las disputas que surjan de
supuestas divulgaciones incorrectas ocasionadas por declaraciones falsas a sabiendas
hechas por el Solicitante o por el uso indebido a sabiendas que el Solicitante o titular de
marca comercial hagan de la informacién divulgada en respuesta a la solicitud.

Cuando el firmante no es el titular de derechos, debera certificar que es el representante
autorizado del titular de derechos, que estd capacitado y calificado para evaluar y abordar los
temas de la solicitud y que tiene la autoridad para representar y hacer declaraciones a nombre
del titular de derechos en la solicitud, incluso que tiene la autoridad para vincular al titular de
derecho a las limitaciones en el uso de los datos de Cliente una vez que sean divulgados.
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8) Cuando el firmante no es el titular de derechos, un funcionario del titular de derechos (si fuere
una entidad corporativa) o un abogado del titular de derechos, y el Proveedor tiene
fundamentos para creer que el Solicitante no estd autorizado para actuar en nombre del titular
de derechos o busca verificar un Solicitante nuevo o desconocido, el Proveedor podra solicitar
prueba de autorizacién suficiente, que el Solicitante estara obligado a presentar.

1l. Accion del Proveedor sobre la Solicitud

Una vez recibida la evidencia verificable de mal antes establecido por escrito, el Proveedor podra tomar
medidas razonables y oportunas para investigar y responder de forma adecuada a la solicitud de
divulgacion, como se indica a continuacién:

A. Se debe notificar de forma oportuna al Cliente sobre el reclamo y solicitud de divulgacién y pedir
que el Cliente responda al Proveedor dentro de los quince (15) dias calendario. El Proveedor
podra advertir al Cliente que si este ultima cree que hay motivos legitimos para objetar una
divulgacion, el Cliente debe presentar estos motivos al Proveedor y autorizar al Proveedor a
comunicar dichos motivos al Solicitante, siempre que no ponga en peligro la seguridad del
Cliente, como se describe en la Seccién IlI(c)(vi).

B. Dentro de los cinco (5) dias habiles posteriores a la recepcion de la respuesta del Cliente, o
dentro de los dos (2) dias habiles posteriores al vencimiento del plazo de respuesta del Cliente,
el Proveedor podra realizar una de las siguientes acciones:

i Revelar la informaciéon de contacto de Cliente al Solicitante mediante los canales de
comunicacion seguros, que normalmente apareceria en el WHOIS de acceso publico
para el registro de privacidad/no proxy; o

ii. Indicar al Solicitante por escrito o por medios electréonicos los motivos especificos para
el rechazo de la divulgacion.

En circunstancias excepcionales, si el Proveedor requiere tiempo adicional para responder al
Solicitante, el Proveedor podra informar al Solicitante del motivo de la demora y definir una
fecha nueva en la que podra brindar una respuesta bajo esta Seccién.

C. Se puede rechazar la divulgacién por motivos razonables, por motivos coherentes con la politica
general aqui establecida, que incluye, entre otros, cualquiera de los siguientes:

i el Proveedor ya ha publicado detalles de contacto del Cliente en WHOIS como resultado
de la terminacion del servicio de privacidad/representacion (proxy);

ii. el Cliente ha objetado la divulgacién y proporcionado fundamentos razonables para
creer que (i) no infringe los derechos de propiedad intelectual reclamados del
Solicitante y (ii) el uso de la propiedad intelectual reclamada es defendible;
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el Proveedor tiene fundamentos razonables para creer que (i) el Cliente no infringe los
derechos de propiedad intelectual reclamados del Solicitante y (ii) el uso por parte del
Cliente de la propiedad intelectual reclamada es defendible;

el Cliente ha entregado el registro de nombre de dominio en lugar de divulgacién, si el
Proveedor ofrece esta opcidn a sus Clientes;

el Cliente ha proporcionado, o el Proveedor ha encontrado, informacién especifica,
hechos o circunstancias que revelan que el reclamo de marca comercial o derechos de
autor del Solicitante es un pretexto para obtener detalles de contacto del Cliente para
efectuar la remocidon del servicio de privacidad/representacién (proxy) por algin otro
motivo no relacionado con el trato de supuestas violaciones descritas en la Solicitud;

el Cliente ha proporcionado, o el Proveedor ha encontrado, informacién especifica,
hechos o circunstancias que revelan que la divulgacidn al Solicitante pondra en riesgo la
seguridad del Cliente; o

el Solicitante no ha logrado proporcionar al Proveedor evidencia verificable del error,
como se describe en la Seccién Il.

D. No se puede rechazar una divulgacion solo por la falta de cualquiera de lo siguiente: (i) una
orden judicial; (ii) una citacién; (iii) una accion civil pendiente o (iv) un procedimiento UDRP o
URS. Tampoco es posible rechazar una divulgacion solo por el hecho de que la Solicitud se basa
en incumplimiento de supuesta de propiedad intelectual en el contenido de un sitio web
asociado con el nombre de dominio.

E. En el caso de los rechazos hechos de conformidad con la politica y los requisitos aqui presentes,
el Proveedor puede aceptar y dar debida consideracion a las solicitudes del Solicitante para
reconsideracion del rechazo de la divulgacion.

F. En el Anexo 1 a continuacidén se describe un mecanismo recomendado para resolver disputas en
el que un Proveedor realizé una supuesta divulgacién errénea a partir de un Solicitante que
proporcioné informacién falsa.
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Anexo 1 Para el Marco de Divulgacién: Resolucion de disputas que surgen de divulgaciones hechas
como resultados de supuestas solicitudes incorrectas

Notas:

Para evitar todo tipo de dudas, esta opcién no pretende descartar la busqueda de otras medidas de
remediacion legales por las partes.

Bajo estas normas, la divulgacién es incorrecta solo cuando la realiza el Solicitante a sabiendas de haber
hecho falsas representaciones al Proveedor. La divulgacion no es incorrecta si el Solicitante persigue la
divulgacion en buena fe al momento de presentar la Solicitud al Proveedor.

Bajo estar normas, el uso erréneo tiene lugar cuando un Solicitante usa a sabiendas la informacién de
contacto de Cliente divulgada a él por un Proveedor de Servicio para otros fines distintos a los
propdsitos especificos acordados para la informacidn (como se indica en la Seccién 11.A(6), I1.B(7) y 11.C(6)
de la Politica).

Jurisdiccion:

En la presentacion de una solicitud de divulgacion de informacion de contacto de Cliente, el Solicitante y
el titular de derechos aceptan enviar, sin perjuicio de otras jurisdicciones que pudieran aplicarse, a la
jurisdiccion de los tribunales (1) donde esta incorporada (o es su direccidon personal, de ser una sola
persona) Y (2) donde el Proveedor especifique en el formulario de solicitud, Unicamente para las
disputas que surjan de supuestas divulgaciones incorrectas ocasionadas por declaraciones falsas a
sabiendas hechas por el Solicitante o por el uso indebido a sabiendas que el Solicitante o titular de
derechos hagan de la informacion divulgada en respuesta a la solicitud.
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