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1. Johdanto

Kaytonvalvontajarjestelmasta (KVJ) kaytetddn usein englanninkielistd nimea SCADA,
joka tulee sanoista Supervisory, Control And Data Acquisition (valvonta, ohjaus ja tie-
don hankkiminen). SCADA on mikrotietokonepohjainen, ohjelmoitava ja hgautettu
kaytonohjaus- ja valvontagjarjestelma. Tassa seminaaritydssa keskitytddn tutkimaan kay-
tonvalvontajarjestelman kayttda ja ominaisuuksia sahkonjakel uautomaatiossa. Kohdissa
4. SCADA:n rakenne sekd 5. SCADA:n tietoliikenne tarkastellaan ABB:n MicroSCA-
DA kaytonvalvontgj érjestelméan rakennetta.

2. Yleista kaytonvalvontaj érjestelmasta

Ké&ytonvalvontajarjestelmét soveltuvat energianhallintaan, automaattiseen mittarinluen-
taan, séhko- ja kaukoldmpoverkkojen kaukokayttoon, sahkdasema: ja verkostoautomaa-
tioon seka lampokeskusautomaatioon. Liséksi ne soveltuvat myds esimerkiksi erilaisten
teollisuusprosessien, vedenpuhdistuksen, liikenteen yms. jarjestelmien kéytonohjaus- ja

valvontajarjestelmiksi.

Avoin haautettu jarjestelmérakenne mahdollistaa liitdnné my6s muihin jarjestelmiin.
Kolmannen osapuolen liitannoista voidaan mainita eri tukiohjelmistoihin toteutetut lii-
tannat: esm.  kaytontukijérjestelmét, verkkokéskyohjelmisto, energianhallinta-
ohjelmisto ja asiakastietojarjestelma. Paikallisverkkoliitanta toimistoverkkoon mahdol-
listaa my6s PC-ohjelmistojen ja kaukokayton vélisen tiedon valityksen. Avoin rakenne
antaa mahdollisuuden kayttda kaukokayton tietokantaa muissa sovelluksissa. Sen kautta
on toteutettavissa muiden tietokantojen hyodyntdminen kaukokayttosovelluksissa ja te-

hokkaat liitdnndt myds suoraan eri toimittajien sovellusten vailla. /1/,/2/

2.1 Laitteet
Jarjestelméan perusratkaisussa valvomossa on skaalattavat palvelin-/ tydasematietoko-
neet. Tietoliikennetta varten on oma tietokone, johon tietoliikenneyksikét voidaan asen-

taa. Tietoliikenneyksikkd on omalla prosessorilla ja muistilla varustettu itsendinen yk-



skko, jota kaytetddn aaasemien ja tulostudaitteiden liitantdan. Seka

tietoliikenneyksikot etté tietokoneet voidaan hal uttaessa my6s varmentaa. /1/

2.2 Ohjelmistot

Vavomo-ohjelmistot koostuvat perusohjelmistoista ja sovelluksista. Ohjelmistojen
kayttaliittymat (HMI, Human-Machine Interface) ovat téysgraafisia. Perusohjelmiston
lisdksi on kayttssa tyokaluohjelmilla rakennettuja sovelluksia. Sovellus sisdltéa tietyn
sovellusalueen (esim. séhko tai kaukol&mpo) kuvat, tietokannat, raportit jne. Vakioso-
velluksia ovat erilaiset kirjastoidut ratkaisut. Esim. prosessiohjaukseen (sahkéverkko,
katkaisijat, erottimet ja muut toimilaitteet) on kehitetty toimintolohkot, jotka ovat nope-
asti muokattavia, toimivia ja testattuja osakokonaisuuksia. Lampdverkon tarpeisiin on

olemassa my0s vastaava kirjasto (lampoverkko, lampokeskukset yms.). /1/

Ohjelmistot tukevat sovellusten kuumavarmennusta. Kuumavarmennetussa jarjestel-
massi kaytdssa olevaa resaliaikaista sovellusta vastaavaan varjostavaan sovellukseen
péivitetddn kaikki muuttuvat sovelluskohtaiset tiedot. Paivitys koskee seka levytiedosto-
ja etté keskusmuistissa olevia tietoja. Jarjestelmassa voidaan myos reaaliaikaista toimin-
taa héiritsemétta ottaa tietokantojen eheyden varmistamiseksi sovelluksesta varmuusko-
pioita ja testata uusia sovelluksia. Liséks ohjelmistossa on usein WatchDog-sovellus,

joka valvoo muiden sovellusten toimintaa. /1/

2.3 Perustoiminnot

Jarjestelman perustoimintoja ovat tiedon hankinta prosessista, tietojen ja arvojen nayt-
taminen, tiedon kasittely valvomossa, ohjausten valittaminen prosessiin, halytysten k&
sittely, tietojen ja arvojen sdilyttdminen ja raportointi, tapahtumien ja toiminto-

sekvenssien tallennus, laskentatehtavét ja ala-asemien lisdtoiminnot. /1/,/3/

2.4 Tietokannat

Kéytonvalvontajarjestelmaéan  kerdttavéat tiedot ovat luonteeltaan readliaikaisia ja
nopeasti muuttuvia. Naita tietoja séilytetédn SCADA:n tietokannoissa. Jatkuvan tiedon
virtaus verkosta asettaa tietokantaan tallennettaville tiedoille sek& luotettavuuden etté
rakenteen suhteen omat vaatimuksensa. Koska mittaustietoja tulee jatkuvasti,

tallennetaan  tietokantaan vain  uusmmat  tiedot tietyltd  ganjaksolta



Kéytonvalvontagérjestelman tietokannalta vaaditaan, ettéd verkon tilamuutokset on
saatava vietyd mahdollissmman tehokkaasti ja luotettavasti tietokantaan ja toisaalta
tietokannan rakenteen on oltava mahdollisimman joustava, jotta siihen saadaan liitettya

erilaisasovelluksia. /1/

3. SCADA:n kéaytto séhkonjakelussa

Kaytonvalvontajarjestelma on yleensa yhden sahkolaitoksen jérjestelmd, jonka lagjuus
riippuu sahkolaitoksen koon lisdks valvottavien kohteiden méarasta. Kaytonvalvonta-
jarjestelma mahdollistaa séhkonjakel uprosessin hoitamisen yhdesta pisteesta eli yleensa
keskusvalvomosta. /3/

3.1 SCADA:n rooli
SCADA:lla on keskeinen rooli s8hkonjakel uautomaatioj arjestelméssa, kuten kuvasta 1.1
huomataan. SCADA:n térkeimmét tehtévéat ovat sahkonjakelun reaaliaikainen valvonta,

tietojen haku ja automaatiojarjestel man ohjaus.

MUt s3hkoyhticon AT YT
tietojar jestelrmat

k. aytontulki-
jar jestelma

| Tietolikenneyksikdt |

Sahkdaserna-
automaatio

Euujare leet RTLI I| Tiedon-

siirta
Verknstn—_ RTU
autormaatio
Asiakas-
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Kuva 1.1 SCADA:n rooli sahkdjakel uautomaatiojarjestelmassa. /4/



SCADA kerda tietoa ala-asemilta ja ohjaa prosessia tietoliikenneyksikéiden ja RTU
(Remote Terminal Unit) -yksikoiden kautta. Ala-asemilla tarkoitetaan jérjestelmassa

esimerkiksi sdhkdasemia ja jakeluverkon kauko-ohjattuja erotinasemia.

Operaattorille, kaytontukijarjestelmélle (KTJ) ja muille sdhkdaseman tietojarjestelmille
SCADA tarjoaa reaaliaikaista tietoa verkon tilasta, seka valittda operaattorin ja kéyton-

tukijarjestelman tekemid ohjauksia verkkoon ja sahkoasemille. /4/

3.2 SCADA:n toiminnot

SCADA:n toimintoihin sahkonjakelujarjestelmassa kuuluvat esim. kaukomittaukset,
tapahtumatiedot, kaukoasettelut, kauko-ohjaukset, raportointi seka verkon kytkentétilan
hallinta.

Kaukomittauksiin kuuluvat mm. s8hkoaseman kiskojannite, lahtojen virrat, suojarelei-
den mittaamat vikavirrat, suojareleiden asetteluarvot, verkossa olevien vianilmaisimien

|8pi mennyt virta ja asiakkaiden vuosienergia.

Tapahtumatietoi na saadaan kytkinlaitteiden kytkentéatilat, haytykset seké vianilmaisimi-

en, suojareleiden ja k&dmikytkimen toiminta.

SCADA:n kautta voidaan kauko-ohjata sdhkdasemien kytkinlaitteita, kauko-ohjattavia
erotinasemia, diesel-generaattoreita, asiakkaiden sdhkolaitteita (essim. kiukaat, |ammi-
tykset) seka asiakkaiden sdhkokuormia. Kaukoasettelua voidaan tehda esim. suojarele-
den asetteluparametreihin.

Mittauksista ja tapahtumista tall etetaan tietoja tietokantoihin, joista voidaan tehda kayt-

tgjan maarittelemid raportteja (esim. siirretty energiatietylla sdhkdasemalla tietylla ajan-
jaksolla). /4/



4. SCADA:n rakenne

Kéytonvalvontajarjestelma koostuu perussysteemisté ja yhdesta tai useammasta sovel-
luksesta. Kuvassa 1.2 on esitetty ABB:n MicroSCADA :n rakennetta.
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Kuval.2 SCADA:nrakenne/2/

4.1 Perussysteemi

SCADA:n perugarjestelma koostuu tietokoneesta ja perusohjelmistosta. Perugérjestel-
méan tietokoneena kéaytetddn tavanomaista mikrotietokonetta, jossa on kayttojarjestelmé-
na tavallissmmin Windows NT. Kayttojarjestelman lisdkss SCADA-jéarjestelméan kuu-
luu ydinosa, joukko apuohjelmia, sovellusohjelmointi- ja jarjestelmanhallintatyokal uja,
konfigurointiohjelmisto seké& sovellusohjel misto.

Ydinosa eli perusohjelmisto on kaikissa perusjérjestelmissd samanlainen eika riipu so-
vellusalueesta etk kayton laguudesta. Samoja ovat myos useimmeat sovellusohjelmoin-
ti- jajarjestelmanhallintatyokalut. Kayttojarjestelma ja ydinosa muodostavat sovellusten
ké&yttdympaériston, joka tarjoaa sovellusten tarvitsemat palvelut. /2/,/5/



4.2 Sovellusohjelmat

Perugdrjestelma sisdltdd yhden tai useamman sovellusohjelmistopaketin, joka sisdltéa
sovellusohjelmiston ja tietokannat. Sovellusohjelma méaarittéa miten SCADA-
perugarjestelma toimii kaytonohjaus- ja valvontgérjestelmana. Jokainen sovellus on
rakennettu tiettya k&ytonvalvontaprosessia varten (esim. sdhkon— tai lammonjakelu).
Kukin sovellus voi valvoa omaa prosessiaan ja silla voi olla omat erilliset yhteydet pro-

sessilaitteistoon tai se voi kayttdd samaa laittei stoa kuin muut sovellukset.

Y ksinkertaistaen voidaan sanoa, etta sovellus koostuu joukosta ohjelmoitavia kohteita,

Kohteita on kahta eri paétyyppi&

Kayttoliittymakohteet, jotka muodostavat sovelluksen kayttdliittyman eli naky-

mét kuvaruudulla (kuten kuvat, valintaikkunat ja niiden osat).

Sovelluskohteet, joiden avulla méritetéén ohjaustoiminnot, laskentarutiinit, tie-
tojen tallennus, prosessinohjaus jne. Sovelluskohteet voivat olla prosessin data-
kuvauksia (prosessikohteet), raporttitietoja (datakohteet), ohjausohjelmia (ko-
mentoproseduurit) ja aktivoimismekanismeja (tapahtumakanavat, aikakanavat ja
tapahtumakohteet). /2/

4.3 Sovelluskohteet

Kuvassa 1.2 esitettyjen sovelluskohteiden toimintaperiaatteet ja tarkoitus ovat esitetty

seuraavassa tarkemmin:

1. Prosessikohteet kuvaavat jérjestelmaan liitettyja prosessisignaaleja. Nama koh-
teet tallentavat ja valvovat prosessin tilaa reaaligjassa. Prosessikohteisiin kuulu-
vat kaikki jarjestelman pisteet, joista tulee tietoa prosessista tai joita pystyy kau-
ko-ohjata (esim. sdhkdasema, erotinasema, johtol 8htd, 18hdon lukitukset, katkai-

sijat, erottimet, muuntajat, ké&mikytkimet, jannitteen ja virran mittaukset, jne.).



2. Skadat ovat agoritmeja, joita tarvitaan ala-asemien lahettamien prosessiarvojen
muuntamiseks kaytetyn mittayksikon arvoiseksi. Esimerkiksi oletetaan REF-
kennoterminaalin mittaamaksi johtol&hddn virran suuruudeksi 56 A. Mittaustu-
loksena SCADA:an lahetetéan tietoliikenneyhteyksien kautta arvo 56 000.
SCADA :ssa mittaustulos joudutaan skaalaamaan eli jakamaan tuhannella, jotta
saadaan oikea arvo prosessitietokantaan seka kayttoliittymakohteisiin kuvaruu-
dulle. Samoin skaalaus tehddan muille mittausarvoille ala-asematyypista riippu-

en.

3. Datakohteet kirjaavat ja tallentavat kerdttyja ta laskettujatietoja. Datakohteisiin
voidaan tallentaa esim. séhkdaseman ostettu/myyty energiatai tietyn |&hdon [&pi
mennyt energia. Energiapulssien erotus on aina tietyn suuruinen maaré pulssi-
mittarin |&pi mennytta energiaa. Kun lasketaan pulssien lukuméara, saadaan ko-
konaisenergia selville. Muita datakohteisiin talletettavia tietoja voivat olla esm.
kiskostojannite, johtoldhdon virta, ulkoilman I&mpdtila, jne. Datakohteista voi-

daan tehda erilaisia raportteja seka havainnollistavia kuvagjia.

4. Komentoproseduurit ovat joko automaattisesti tai manuaalisesti suoritettavia oh-
jelmia (SCIL-ohjelmia MicroSCADASssa). Niilla suoritetaan esim. kaikki kauko-
ké&ytto-toimenpiteet prosessissa, kuten esim. katkaisimien ja erottimien kiin-
ni/auki ohjaus sek& muuntgjan kdamikytkimen ylds/alas komennot. My6s tieto-
jen haku ala-asemilta seka kayttoliittymakohteiden paivitys tapahtuvat komento-
proseduureilla. Komentoproseduurit aktivoituvat automaattisesti joko aika
kanavien, tapahtumakanavien, tapahtumakohteiden tai manuaalisesti operaatto-

rin suoran ohjauksen kautta.

5. Aikakanavat ohjaavat automaattisesti tiettyja aikaperusteisia kirjauksia ja ohjel-
mien suoritusta. Aikakanavilla voidaan ohjata esim. 1&hdon virtojen, kiskosto-
jannitteen sekd muiden mittaustul osten ja tietojen hakua seké kirjausta raportti-

tietokantaan tietyn aikavalein (tyypillisesti kolmen minuutin valein.)
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6. Tapahtumakanavat ohjaavat automaattisesti tapahtumaperusteisia kirjauksia ja
ohjelmien suoritusta, esim. katkaisjan avautumisen  kirjaantuminen

tapahtumalistaan ja raporttitietokantaan.

7. Tapahtumakohteet kaynnistavét tiettyjen tapahtumien pohjalta automaattisesti
kéayttoliittymakohteissa suoritettavia ohjelmia. Esim. katkaisijan avautumisen
paivittdminen naytolle: "katkaisija kiinni" —kuvan vaihtuminen "katkaisija au-

ki"-kuvaan sahkdaseman pohjakuvassa.

Useimmat sovelluskohdetyypit talletetaan tietokantoihin (tietokanta on joukko toisiinsa
liittyvid, rakenteisessa muodossa tallennettuja tietoja). Prosessikohteet, skaalat ja tyyp-
piméaarityskohteet tallentuvat prosessitietokantaan. Datakohteet, komentoproseduurit,
alkakanavat ja tapahtumakanavat tallentuvat raporttitietokantaan, mink& vuoks niita

kutsutaankin yhteiselté nimeltdan raporttikohteiksi. /2/

5. SCADA:n tietoliikenne

Seuraavassa on esitelty MicroSCADA :n tietotyyppeja sekd kommunikointia ala-asemien

jakdytontukijarjestelman kanssa.

5.1 Tietotyypit

Tietyn prosessikohteen tyyppi riippuu siitd, minka tyyppinen on vastaavan ala-aseman
tulo/lahtoliitanta seka tiedonsiirtoon kéytettdva protokolla. Esimerkikss MicroSCADA
tukee yhdeksda ennalta maaréttya tietotyyppia

1. Anaogiatulo (Anaog Input, Al): Asemalta tietoliikennevaylan kautta perus-
jarjestelmaan tuleva analogiatulon arvo eli esim. mittausarvo (virta, jannite,

integroidut energia-arvot, kdamikytkimen asento jne.).

2. Anaogiaahtd (Analog Output, AO): Perugarjestelmasta tietoliikennevaylan
kautta asemalle meneva analogiatulon arvo, esim. asetusarvo, analoginen

asetuspiste, yleinen 18ht6.
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. Bin&ritulo (Binary Input, BIl): Asemadlta tietoliikennevdylan Kkautta
perugéarjestelmdan tuleva binddrinen signaali (0 tai 1), esim. kytkimen
tilatieto tai haytyssignaali.

. Bin&riléhtd (Binary Output, BO): Perugérjestelmasta tietoliikennevaylan
kautta asemalle menevé bindarinen ohjaussignaali (0 tai 1), esim. erottimien

jakatkaisimien auki/kiinni-ohjaus tai k&amikytkinportaan alas'yl6s-ohjaus.

. Digitaalitulo (Digital Input, DI): Asemalta tietoliikennevaylén kautta perus-
jarjestelmaan tuleva digitaalinen tuloarvo, joka on kokonaisluku véilta 0 —
65535 (16-hittinen).

. Digitadilahtd (Digital Output, DO): Perugarjestelmasta tietoliikennevaylan
kautta asemalle meneva digitaalinen lahtéarvo (digitaalinen asetusarvo), joka
on kokonaisluku vélilta 0 — 65535 (16-bittinen).

. Nelikriteeritieto (Double Binary Indication, DB): Esim. kytkimien ja erotti-
mien tilat. MicroSCADAssa enssmmaéinen bitti tarkoittaa "kiinni" ja toinen
bitti "auki" eli

00 = valiasento

10 = kiinni

01 = auki

11 = vikatila.

. Pulssilaskuri (Pulse Counter, PC): Aseman l&hettama pulssilaskurin arvo,

esim. energiapulssilaskurin arvo.

. Bittivirta (Bit Stream, BS): Bittijonotyyppinen [8ht6- ja tulosignaali, jonon

pituus enintdan 16 bittia /2/
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5.2 Kommunikointi ala-asemien kanssa

Sahkdasemien mikroprosessoripohjaiset releet, ohjausyksikot ja halytyskeskukset kom-
munikoivat keskenaan, jolloin néihin laitteisiin liittyvéa tietoa saadaan kommunikointi-
vaylalle myds muiden jérjestelmaan liitettyjen laitteiden k&yttoon. Asematason kommu-
nikaatiovayldlla tarkoitetaan vaylaa, joka liittéd sdhkdaseman sisdla kaikki |8htétason
laitteet ja halytysyksikot seké paikallisen valvonta- ja monitorointijarjestelman keske-
néan. Asematasolla kaytetéan useimmiten kommunikointimediana valokuituja, jolloin
tiedonsiirto e ole sahkoisille héaridille herkk& Sahkdasemalla on tiedonkeruuyksikko,
joka on liitetty asematason kommunikaatioon, mista se kerad vaylaan liitetyilta laitteilta
tiedot ja valittéa ne edelleen jollekin ylemman tason jarjestelmaélle, kuten kaukokaytto-

tal prosessivalvontgjarjestelmélle.

Kommunikointia tiedonkeruulaitteelta kaukokayttojarjestelmaan kutsutaan kaukokayt-
tokommunikaatioksi. Tiedonkeruuyksikkd toimii yksinkertaisimmillaan vain yhdyskay-
tavana (gateway) asematason ja kaukokayttokommunikaation valilla Tiedonkeruuyk-
sikkd voi toimia myos raportointiyksikkong, jolloin sithen voidaan suoraan liittaé tapah-
tumakirjoitin. Pollaavissa eli kyselevissi (essim. SPA-vaylaa kayttavissd) jarjestelmissi
tiedonkeruuyksikkd on sahkdaseman kommunikaatiojérjestelman isantdaite, kun taas
spontaaneissa (esim. LON-vayl &4 kayttavissd) jarjestelmissa laitteet voivat autonomises-

ti 18hettéa tietoa vaylélle jakysellatietojatoisiltalaitteilta.

Tiedonvélitys- ja haku voi tapahtua jatkuvana, tapahtumiin tai aikaan perustuvana tieto-

Tiedonsiirto sdhkdaseman ja valvomon véalilla tapahtuu radiolinkin, valokuidun tai kiin-
tedn yhteyden avulla. Vavomon ja verkon (esim. erotinasemat) valinen tiedonsiirto ta-
pahtuu yleensa radiopuhelin- tai pakettiradioverkon valityksella /1/,/2/,/14/

5.3 Kommunikointi kaytontukijarjestelman kanssa

Kéaytontukijarjestelma (KTJ) péivittéa verkkotopologian sekd muut reaaliaikaiset
prosessitiedot SCADA:n prosessitietokannasta (esimerkiksi katkaisimien, erottimien

tilatiedot, vikavirtojen arvot sek& vianilmaisimien havahtuneisuus). KTJn kautta
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tehtavat kayttotoimenpiteet, kuten esim. kauko-ohjaukset tapahtuvat paasdantoisesti
SCADA:n ohjausikkunoiden kautta.

SCADA:n ja kaytontukijarjestelman tietokoneet ovat yhdistetty lahiverkkoon (LAN),
jonka avullalaitteet voivat kommunikoida keskenddn seka muiden 18hiverkkoon liitetty-

jen laitteiden kanssa. Liikenndintiin k&ytetéan TCP/IP-protokollaa. /6/

6. Y hteenveto

SCADA (Supervisory, Control And Data Acquisition) on mikrotietokonepohjainen, oh-
jelmoitava ja hgjautettu kaytonohjaus- ja valvontgjérjestelma. Sitd kaytetddn energian-
hallintaan, automaattiseen mittarinluentaan, sahko- ja kaukolampdverkkojen kaukokayt-
to6on, sdhkdasema- ja verkostoautomaatioon seka |ampokeskusautomaatioon. Lisaks se
soveltuu erilaisten teollisuusprosessien, vedenpuhdistuksen, liikenteen, yms jarjestelmi-

en kaytonohjaukseen ja valvotaan.

Jarjestelman perustoimintoja ovat tiedon hankinta prosessista, tietojen ja arvojen nayt-
téminen, tiedon kasittely valvomossa, ohjausten valittdminen prosessiin, halytysten k&
sittely, tietojen ja arvojen sdilyttaminen ja raportointi, tapahtumien ja toiminto-

sekvenssien tallennus, |askentatehtavéat seké al a-asemien lisétoiminnot.
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